“O DIREITO A PRIVACIDADE E A INTROMISSAO ESTATAL AT RAVES DOS
SISTEMAS DE INTELIGENCIA E FERRAMENTAS DE ESPIONAGE M DENTRO
DA INTERNET” *

“THE RIGHT TO PRIVACY AND THE STATE THROUGH THE MED DLING
SYSTEMS INTELLIGENCE AND ESPIONAGE INSTRUMENTS IN T HE
INTERNET”

Resumo

O presente ensaio tem o intuito de apontar a sadéed a academia juridica dos diversos tipos tEnss de
inteligéncia e ferramentas de controle que o Estdacional ou Transnacional com respaldo de agéncias
governamentais possuem para vigiar e monitorantesnautas dentro da Rede das redes, ferindoddireit
fundamentais, tais como a privacidade do usuariontanet. Elenca diversos poténcias mundiais gque s
valem dessas ferramentas de espionagem, tais colBOA e a Inglaterra, através de pactos internacsos
algumas experiéncias incipientes no Brasil. Combrgaemente da colisdo de principios fundamentaie e

a seguranca e a privacidade dos internautas.
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Abstract

This essay aims to point out to society and thallagademy of different types of intelligence systeand
control instruments that the state-backed Nationdlransnational government agencies have to osexsd
monitor the Internet within the network of netwgrksunding fundamental rights such as privacy térmet
users. It lists various world powers who use thiestruments of espionage such as the U.S. andiBrita
through international covenants and some embryeréxpces in Brazil. Briefly comments the collisioh
fundamental principles of security and privacymgrnet users.
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Introducéo

Consagrado pelo notério e visionario Pandptico @éatlani, até hoje em dia,
existe no globo terrestre, um infindavel nUmeropdesoas e organizacdes publicas com
interesse em informacdes pessoais dos usuariosodgatinternet. Nessa Sociedade da
Informacéo, todo conhecimento tem valor inestimad8eindo assim, o Poder Publico em
nome do Estado, com respaldo na disfargddie de protecdo a coletividadeem nome
da seguranca nacionalcriaram motivos considerados por todos “politieate corretos”

! GUILHERME TOMIZAWA é advogado, mestre em direitalgico pela UGF — RJ, professor de direito
eletrénico da OPET-PR. E membro e vice-presideatd8BBE (Instituto Brasileiro de Direito Eletrénico)

2 Em “Vigiar e Punir— histéria da violéncia nas prisdes” de Michel ¢ault, Editora Vozes, 192. Edicéo,
Petrépolis, 1999. p.165-187



para violar a privacidade e a intimidade dos ussatentro da rede das redes. O Professor
Alberto Nogueira em seu livrdurisdicdo de Liberdades Publicédentifica a questdo da
segurangacomo o seguinte: “Nela estdo envolvidos diversoseat bandidos, vitimas e os
“garantidos”, que séo todas as pessoas. Os sigt@ndipo “vasos comunicantes” e, nessa

visdo, cada um espera ter direito ao tratamento’jus

Seguindo essa linha de raciocinio, as empresaadagsvtambém no afa de obterem
dados e informacdes pessoais com o nitido e esealocdim de engordarem o seu
faturamento anual, se sucedem através de suassiagse® apelativas politicas de
marketing e publicidade, com o auxilio sfgams, cookie® outras “pragas digitais”, muito
bem nominadas peld®rof. Walter Aranha CapanefneDevemos nos atentar para essa
novel modalidade de invasao invisivel e quase iogpivel aos desavisados internautas
gue trafegam diariamente na internet (v.g.: cadastomerciais e de atualizacéo eeb-
pages declaracbes de imposto de renda, contas bancéhas grupos de news, etc.)
deixando seus rastros e dados sensieaegadas ao insaciavel olhar do nosso m&igy
Brother®.

Tudo isso nos leva a crer que ndo estamos sosjg@@essamos a internet, pois
basta alguns “cligues” do mouse para se verific& £pmos vigiados quase todo o tempo
em que comecamos nossa jornada diaria. Ao entralevador e sair de sua garagem,
existem cadmeras no seu condominio, a fim de noprdgecdo. Ao adentrarmos nos carros
podemos ser vitimas de maquinas fotograficas e re@ntpie com intuito de penalizar o
infrator do transito devassando a nossa intimidae o mesmo fundamento da ordem e
da paz social. Ao caminharmos nas ruas e outras ®ia locais publicds somos
controlados por cameras de video-vigilancia a fencdntrolar o nimero de assaltos e
furtos em uma determinada rua. Logo apds entramosanloja ou em qualquer

estabelecimento comercial e nos valemos do cadawetlito para efetuar um pagamento

¥ NOGUEIRA, Alberto.Jurisdicéio das Liberdades Publicasditora RENOVAR, Rio de Janeiro, 2003.

* Para quem ter uma leitura mais profunda sobre gsggms digitaisn CAPANEMA, Walter AranhaO
Spam e as pragas digitais — uma visao juridico ¢éfmgica. Editora LTR. 12, edicdo, Rio de Janeiro, 2010.

® Os Governos coletam uma variedade de dados pesédgiins dados com registros fiscais e médicos, po
exemplo, sdo extremamente sensiveis, tendo sidmhiecidos ha muito tempo como fonte de preocupacgéo
na preservacdo da privacidade dos cidadaos. Oegpécies de informagcdo sdo inofensivas, desde que
coletadas de forma razoavel, apesar de também guodser consideradas invasivas quando compiladas e
cruzadas de forma a criar perfis mais abrangermassmdlividuosin CALSON, Steven C.; MILLER, Ernest

D. Public Data and Personal Privac$anta Clara Computer& Hight International Law Jofn&anta Clara:
HeinOnline, 2000, vol. 16, p.83-1@%raducéo do Autor).

® “Big Brother” — romance de George Orwell nomin&fi884” onde se comenta sobre o grande irmdo que
vigia seus concidadédos retratando o cotidiano reongedade totalitaria.

" Disponivel no sitéttp://maps.google.com/help/maps/streetview/index.h Acesso em 14 mar. 2011.
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gualquer e somos novamente vitimas da invaséo deer paiblico sem podermos ao menos
nos defender desse mal maior como bem mencionaofo®. Gustavo E. L. Garibaldi,

em sua Ultima obra recém-publicada que dizia:

Em la lista de inconvenientes, se suman:

a) Afetacion de la intimidad que abarca el derezh® soledad y reposo, procurados em lugares
publicos.

b) Afetacion de la libertad de expresion y asodiaci

¢) Limitaciones a la libertad de desplazamiento.

d) Afectacién de la confianza y sinceridad sdcial

Essa ciberespionagem legitimada sempre formou gartestoria da humanidade,
em varias administragdes em todo globo terrestnégamente, os Estados realizavam atos
de vigilancia sobre determinados grupos ou indduatualmente, com apoio nas
tecnologias emergentes, dentre elas, o avancorén{oda internet, governos de muitos
paises seguem realizando atos de vigilancia. Egsanagem atinge milhdes de pessoas, e
ndo s6 a nivel de internet, basta acessar o sitgodgle maps google eartfh’, para
vislumbrarmos que ndo estamos sozinhos em nenhgan 80 mundo. Fala-se entdo de
uma vigilancia digital global ou mundial.

Depois dos atentados terroristas de 11 de setethei?601, a maioria dos governos
de todo o mundo dera inicio, e alguns casos cddtde, a uma vigilancia global sem
precedentes utilizando, para tanto, a estrutuigaftia Internét e em alguns casos edicées
de leis mesmo que muitas vezes violadoras de nassastias fundamentafs O que
ocorre € que ha muito tempo atras, alguns govganestdo realizando atos de espionagem
em grande escala na internet. Alguns deles se d#gseram dentro da prépria Rede,
outros, no entanto, ndo foram criados com essedartamente devem existir outros paises
gue desenvolveram sistemas e programas de vigildeoi escala mundial, porém
costumeiramente negam a sua existéncia a fim ddéen@aliretos constitucionais de seus
cidadaos. Contemporaneamente os paises que possiemas de vigilancias eletrénicas
admitem (e quando admitem) o funcionamento com baseombate a proliferacdo do

terrorismo e outras condutas ilicitas que se eapaltom o uso dessa nova ferramenta de

8 GARIBALDI, Gustavo E. L.Las Modernas tecnologias de control y de investijadel delito Editorial
Ad-hoc. 12. Edicdo. Buenos Aires, 2010, p.337.

° Disponivel no sitéttp://maps.google.com.br/Acesso em 14 mar. 2011.

1% Disponivel no sitéttp://earth.google.com/intl/pt/Acesso em 14 mar. 2011.
" PEREIRA, Marcelo Cardos@ireito a Intimidade na InterneCuritiba: Jurua Editora, 2004. p. 166.

12 Disponivel no sitdttp://www.cioinsig ht.com/c/ a/Latest- News/Agen@an-Seize- Laptops/Acesso em
17 out. 2008.




tecnologia que é a rede mundial de computadoragesEeesmos governos se respaldam na
justificativa de garantir a ordem e a segurancdigaida sociedade, seja ela virtual ou n&o.
Por mais justificavel que seja tal argumento, s&temas de vigilancia eletrdnica violam a
privacidade e a intimidade dos internautas derdarBede ou fora dela.

A seguir, analisaremos alguns sistemas de intaligéa programas informaticos
mais conhecidomundialmentgaqui especificamente os EUA, Inglaterra, Nova deia,
Australia e Canadd), a fim de mostrar que filmesfidgdo tais como “Teoria da
Conspiracao”, “Inimigo do Estado” “1984” e “V denganca”, ndo sdo mais obras de mera

ficcdo como se profetizava algumas décadas atras.

Sistema Echelon

Echeloné o nome de um sistema de interceptacdo de congdeEam escala
mundial, com o objetivo de espiar as comunicac@ésfGnicas e vigiar e interceptar
mensagens cifradas de paises, tais como LibiaGoségundo o prof. Tulio Lima Vianna,
0 maior sistema de monitoracdo de comunicacdesnéebido até hoje por 5 paises como

veremos logo a frentg.

Originariamente o projeto da reBeheloniniciou-se no ano de 1971. Tal projeto,
firmado no ano de 1947, com a cooperacdo de ciatgep (EUA, Inglaterra, Canada,
Australia e Nova Zelandia) denominou-se UKUSnited Kingdom — United States of
Americgd com o0 objetivo de realizar interceptacdo massiwacomunicacdes em todo o
globo terrestre. Tal acordo, permaneceu incogriécoaano de 1999, sendo administrada
pelos seus principais criadores, os EUA — com a NS&tional Security Agengye a
Inglaterra no GCHQ Governament Communications Headquarnersté pouco tempo
atras, os cinco paises acordantes negavam a exastienrede espiachelon Todavia, com
0 advento do atentado as duas “Torres Gémeas” J2D01), fez com que o0 governo
norte-americano confessasse sobre sua existéncipro@io Presidente Bush ndo sé
afirmou a sua existéncia, como também ressaltouajuede de satélites seria a principal

arma tecnologica para a luta contra o terrorisrtermacional.

Coincidentemente verificamos que a rede das rea@®en em meados dos anos 70,
no mesmo periodo em que foi desenvolvido o sist&tizelon. Com isso o0 sistema
supracitado, passou a se utilizar da infra-estautua tecnologia da Rede para atingir o seu

objetivo final, qual seja, interceptar informacddagdos e comunica¢cdes a nivel mundial.

13 VIANNA, Tdlio Lima. Transparéncia Publica, Opacidade PrivagaO Direito como instrumento de
limitacdo do poder na sociedade de controle, EgliRevan, Rio de Janeiro, 2007.p. 69-70



Acredita-se que o sisteniachelonseja formado por uma rede de 120 satélites, ht st
terrestres de satélites e uma quantia incalcutfvedcursos financeiros a fim de manter tal
avancadissima tecnologia em funcionamento. Comoessederavel orcamento Eehelon

é capaz de interceptar diverSbspos de transmissdes realizadas momentaneamente e
qualquer lugar do planeta, tais como ligacOes Geleés, celulares, e-mails, fax, telex,
transferéncias de arquivos, etc. Segundo estinsatafachelonconsegue interceptar 90%
de todas as comunicagcbes em Rede. Tal sistema goensaterpretar mensagens
interceptadas em escala mundial, com poderosoendiidos, que através de busca de
palavras rastreiam as de cunho mais dubios e pgesgotais como: “atentado”,
“presidente”, “Casa Branca”, “EUA”, sendo ela reéigida e remetida as bases de dados da
NSA" e do GCHQ".

Resumidamente, a interceptacdo de comunicacfesstona Echelon funciona
dessa maneira bastante eficaz por sinal, caberstmdemia e os operadores do direito
guestionarem a sua legalidade no que diz respgitivacidade dos usuarios em rede, ja
gue se trata de um sistema de espionagem em pdegastratosféricas.

Sistema Enfopol

A Europa também sua parcela de contribuigcéo, etrasndo de um sistema eficaz
de espionagem global. Trata-se do Enfopol, querdroe utilizado para denominar o
conjunto de documentos oficiais do Grupo de Trababbre a Cooperacdo Policial da

Unido Européi&l

* Hodiernamente o Echelon tem capacidade globaligikincia, interceptando mais de 3 (trés) bilhdes d
comunicacdes diariamente SCHEINER, BruceSeguranca.comsegredos e mentiras sobre a protecdo na
vida digital. Traducéo de Daniel Vieira. Rio de diam: Campus, 2001. p. 47.

5 A Agéncia de Seguranca Nacional (em ingNational Security AgencyNSA) é a agéncia de seguranca
dos Estados Unidos, criada em 4 de novembro de 4 982ponsavel pela SIGINT, isto €, inteligéncitdab

a partir de sinais, incluindo interceptacdo e oaptlise. Também é o principal 6rgao estadunidéedieado

a proteger informac@es sujeitas a SIGINT, sendeadfssma o maior nucleo de conhecimento em crigtalo
mundial, apesar de raramente divulgar alguma irdgén sobre as suas pesquisas. Disponivel em
http://pt.wikipedia.org/wiki/NSA. > Acesso em 17 n2011.

® O Government Communications Headquarters (GCH@) &ervico de inteligéncia britanico encarregado
da seguranga e da espionagem e contraespionagecomasicagdes, atividades tecnicamente conhecidas
como SIGINT (Inteligéncia de sinais) O 6rgéo tami#Ermsponsavel pela garantia de informagéo ao @over
Britinico e as Forcas Armadas daquele pais. Es@iad® em Cheltenham. Disponivel em
http://pt.wikipedia.org/wiki/lGCHQ. > Acesso em 1 an?2011.

' Op. Cit.



Enfopol € definido na pratica conttmforcement Policeseapresentando como um
plano que pretende levar a cabo uma escuta matssvagacoes telefénicas, comunicagdes
na internet, fax, etc. Tal projeto se desenvolvelambito daEuropol e foi colocado em
pratica em 1995 em Bruxelas. De inicio a intengé&sd plano era adequar os sistemas a
permitir a interceptacédo pela policia das comurieage seus clientes. No ano de 1998,
uma resolucgéo obrigou os Provedores de Servigc®s)1& GMS Groupe Special Movilgs
a facilitarem a interceptacdo das comunicacles ales <lientes, caso a policia o

necessitasse. Este documento é conhecido Emiupol98. '8

Em 1999 foi publicado um documento dentro da Codade Européia, intitulado
Enfopol 19, aplicavel a internet, as comunicacfes gatélite e as novas ferramentas
tecnoldgicas da comunicacdo. Bnfopol é também entendida como um conjunto de
interceptacdo mundial de comunicacdes estabeleeittos os EUA e a Europa, mantidos
pela Unido Européia e pelo FBidderal Bureau InvestigatignDeste modo, nos mesmos
moldes ddEcholono sistemé&nfopolfoi desenvolvido a fim de se vigiar a nivel glohal
mais diversas comunicacdes, dentre elas a inte@#to motivo que justificaria sua
existéncia seria o fato de monitorar e evitar dédes ilicitas de mafias e de outras
organizacdes criminosas, dentre elas, 0 movimenmtorista que se propagou de maneira

incomensuravel com o advento da Rede das Redes.

Da mesma forma, tal sistema de vigilia e intergguiase respalda numa seguranca
publica legitimada, a privacidade de usuarios $engvamente a mercé de um outro
possivel meio de invasdo da intimidade dos mesimag, vista que os provedores de
servico facilitardo o acesso por parte destas idatbes publicas, as comunicacdes a seus
clientes, 24 horas por dia e em tempo'fedleste andar, prevé-se que os Provedores de
Acesso serdo obrigados a armazenar grande parttados de conexdo de seus cliefites
Em meados de 2002, as metagdéopolganharam mais um refor¢co, com a aprovacao da
do Parlamento e do Conselho Europeus, sobre aivaire@02/58/CE, conhecida como a
diretiva da privacidade e das comunicacgOes ele&asniautorizando os ISPs a reterem o0s
dados de conexao e de trafego de seus clientefgass

18 Op. Cit.

% DAVIES, Simon.La Privacidad en la encrucijada(trad.) José Alfonso Acino, Novatica, n. 145,
may./jun./2000. p.36.

% Basta verificar o substitutivo do projeto de Lei Senador Eduardo Azeredo para vislumbrar em geu ar
22, e incisos seguintes, o poder dos provedorepagmbilitard 0 armazenamento (por 3 anos) e alentte
dados dos usuérios da Internet (indiscriminadanenteno verdadeiros delatores violando nitidamente
privacidade dos, caso a lei seja aprovada pela @éensancionada pelo executivo.
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Em sintese, &nfopolnada mais é do que outra justificativa de se dedegr um
outro projeto de sistema de vigilancia de infornesgé dados privados, violando e pondo
em cheque a intimidade de usuarios dentro da ktern

Sistema Carnivoro (Carnivore)

O Carnivoro Carnivore traduzido ao pé da letra como um sistema infaomat
seria outra ferramenta de vigilancia eletrénicaivaelnglobal, desenvolvida pelo FBI. E
conhecido como DCS100Migital Collection Systein A diferenca quase que gritante
entre oEcholon o Enfopole oCarnivoreé que esse ultimo foi criado especialmente para a
Rede, limitando-se a interceptar e interpretar cooagdes realizadas por meio da

estrutura fisica da internet.

Em suma, pode se definir@arnivore como um sistema hibrido (derdware e
softward desenvolvido pelo FBI, que se instala nos I8Bsm o propésito de interceptar
emreal-time,0 conteido das comunicac¢des individuais dentiotganet.

A justificativa do Governo Americano para a suagio também foi a mesma dos
outros dois sistemas retro comentados, ou se@anbate a atividades ilicitas e criminosas,
tais como o terrorismo, a espionagem, a pedoslie, a fim de ameacar a seguranca do
Estado e do povo americano. Um ponto importanteesigaltar € que o Carnivoro é capaz
de rastrear e interpretar somente o conteldo desagens que circulam dentro da Rede,

excluindo desse universo a maioria das comunicag®esuarios da net.

Mas como se define esse sistema hibrido? A geatdware € um computador
localizado dentro de uma caixa, que esta conectado computadores de um certo
Provedor de Servigo (ISP). J&oftwareencarrega-se de capturar toda a comunicacao que
circula pelos computadores dos ISPs. Logo apoOs esteeamento, esses dados sao

enviados a uma base de dados que ira processdomasacoes selecionadas.

Tal sistema funciona através de palavras-chavegapnente escolhidas, tais como
“bomba”, "atentado”, “presidente” etc., tal mensagesera objeto de interceptacao,
etiquetada e enviadas as bases de dados dessenmpgr fim de passar por uma analise

mais criteriosa, realizada por especialistas dG¥BlI

2 O fornecedor de acesso a Internet (em ingiéarnet Service ProvidedSP ou ISPs - plural) oferece
principalmente servi¢o de acesso a Internet, agokga ele outros servigos relacionados, tais ctavmail”,
"hospedagem de siteslu blogs, entre outros. Disponivel no skigp://pt.wikipedia.org/wiki/ISPs Acesso
em 21 mar. 2011.

22 Federal Bureau Investigation.



A principio, se achava que o programa Carnivoroeseninterceptasse mensagens
de correio eletrénico, entretanto, cré-se que tersis € capaz de rastrear e interpretar
mensagens de lista de correio, grupN&&Vs chats, mensagens-line etc.

Em linhas gerais, esse € 0 tdo polémico e legaipaograma Carnivoro, tratando-
se aqui de uma extraordinaria ferramenta de in&acéo e interpretacdo de comunicacdes
que fluem através dos Provedores de Servigo. Sasslm, a pergunta ainda persiste, até
gue ponto o sistema Carnivoro ultrapasse o liragalle invade a esfera de privacidade dos

internautas?

Lanterna M&gica (Magic Lantern)

Além do sistema informatic&Carnivore o FBI desenvolveu outro sistema de
vigilancia eletrénica na internet chamado Lantévidgica. Tal sistema seria um pequeno
programa informatico espido, pertencente a categtws cavalos-de-troigrgjans), com o

nitido intuito de espionagem.

Foi visto no tépico anterior, que o Carnivoro neitasde presenca fisica para a
instalacéo junto aos computadores de Provedor8eg;o. No entanto, com a utilizacao
do dessérojan — Lanterna Magica, seria possivel instalar um peguprograma espiao no
computador de um determinado suspeito, ndo neamedsit ter um acesso fisico a sua
maquind®. Otrojan pode ser introduzido via Internet no computadousigirio suspeito,
disfarcadamente com aparéncia de um programa aivargletrénico inofensivo. Dessa
forma, qualquer atividade considerada corriqueirauseial, como baixar programas
(sharewareou freewarg “baixar” musicas, lee-mailsou comunicar-se pahatspode ser

uma forma de introducdo de um cavalo-de-tréia endeterminado computador.

ApoOs a introducdo do cavalo-de-troia no computatbosuspeito (aqui 0 suspeito
em tese pode ler-se também como vitima), o FBIypasa amplo rol de possibilidades de
seguir seus rastros. E ainda, podera ler e-maitg)as, contra-senhas, ler arquivos de seu

disco rigido etc.

A aplicacdo dessdrojan provocou uma certa antipatia e desconfianca pelos
usuarios da Internet, no que tange aos fabricatgesoftware antivirus. Nao bastaria
somente a instalacdo do Lanterna M&gica nas méa&uica suspeito, mas deveria

essencialmente existir respaldo das empresas aqnatom programa antivirus no

% Op. cit.



mercado informatico, para que permitissem quiogano Lanterna Magica nao fosse

perceptivel pelos seus respectivos filtros.

Ademais, o proprio FBI reconheceu a existénciaal@ssgrama espido, alegando
se tratar de um mero projeto, destarte, a pergantda permanece, levando em
consideracdo o Estado norte-americano, existeas@wvde privacidade pelas autoridades

governamentais?

Digital Storm (Tormenta Digital)

Além destes citados sistemas invasivos, temos conbato de outro sistema de
interceptacdo de comunicagbes, nominadoDugital Storm (Tormenta Digital). Tal
sistema tem novamente a participacdo do FBI. Ma@Gastells, especialista na area, afirma
gue tal programa seria: “(...) uma nueva versionlalggrabacion de conversaciones
telefbnicas, combinada com programas informatizgdwa buscar palabras claves em los
mensajes®®. Seguindo essa linha, 0 mecanismo e funcionam#émoftware Tormenta
Digital seria idéntico ao d&chelone do Carnivoro, ou seja, interceptacdo com paavra

chave, destinada especificamente para comunicéeléédnicas, e também para a internet.

Quando o projetdigital Storm for aplicado na pratica, sera eficazmente outra
potente ferramenta de vigilancia eletrénica, noilauxle outras j4 existentes, tais como
Echelon Carnivoro, Lanterna Magica, Matrix, TIASystems,autro sistema desconhecido
pelo meio publico. As existéncias de todos essa&®msas de inteligéncia e vigilancia

demonstram o poder que o Estado tem para atemtata@privacidade de seus cidadaos.

A Intromissao estatal através de ferramentas e sestnas de inteligéncia no Brasil

Como é notoriamente sabido a Internet é uma famteldulavel e ilimitada de
informagao. No Brasil ndo seria diferente, denteo Riede das Redes, pode-se obter
informagbes e dados de qualquer algcada. Entre asf@snacOes, se destacam as
informacgdes de individuos, aqui no caso de inteasad ambém € de conhecimento geral
gue o Estado é o maior detentor de informacdescadéter pessoal ou ndo, de seus
administrados e que Poder Publico possui muitasdsrde realizar uma vigilancia
eletrbnica mundial. Somente a titulo de exempld aquBrasil, podemos citar a Receita

Federal que detém informacdes detalhadas sobrdaralgio anual de imposto de renda de

2 CASTELLS, ManuelLa Galéxia Internetl ed. Barcelona: Arete, 20Q1..201



pessoas fisicas ou juridicas, ainda mais com orgefextra de um dos maiores
computadores do mundo, apelidado de “Hal”, atral@sistema Harpfa desenvolvido
pela Receita Federal Brasileira, com a criacacs#figativa de analisar o risco aduaneiro,
mas que na verdade serd um supercomputador quéonachias contas bancarias, bens
moveis e imoveis, etc. de brasileiros através dearnento de dados de CPF, CNPJ’s. Em
via inversa, sabemos que os cidadaos nao podebst de passar informacfes ao Poder
Publico, quando forem instados para tanto, masdoggnte quando justificaveis seus fins,
ainda mais se tratando de informacdes sigifSsasvia autorizacéo judicial. Nesta esteira
de pensamento avocamos 0s ensinamentos da Drand dfialta Vieira que afirmou em

sua obra no referido tema:

Em regra, os cidaddos ndo podem negar informacfeEstado, quando essas mesmas séo
solicitadas para fins de recolhimento de tributdgntificagdo civil, vacinacdo, exercicio de
direitos eleitorais e outras atividades relaciosaala poder de fiscalizacdo. Uma vez coletadas,
essas informag6es sdo armazenadas em bancos depdéxioos, podendo ser utilizadas para as
mais diversas finalidades. O problema reside rizagéo dessas informacdes para finalidades
diversa527daquelas para as quais foram coletadas|@etenha havido autorizacédo prévia de seus
titulares=".

Ou ainda a exemplo do Detran que possui informad@&eseiculos de pessoas
fisicas ou juridicas, ou o TRE (Tribunal Region&iteral) com os dados atualizados de
seus eleitores, bem como a Policia Federal e titutos de Identificacdo contendo dados

personalissimos de individuos, Instituicdes Fineilase Bancarias, e assim por diante...

Busco auxilio nas sabias palavras do Prof. CelstoBagara elucidar melhor esse

ponto nevralgico:

ndo é possivel atender-se tal protecao (intimidade) a simultdnea vigilancia exercida sobre a
conta bancéria ou as despesas efetuadas com caet@esdito pelo cidaddo pois “a doagéo feita a
um partido politico ou a uma seita religiosa fpadleria ser identificada pelos 6rgéos fazendanes g
estariam desvendando uma vontade secreta do betegmg&rcontinua sua exposicéo dizendo “do
atraso de pagamento da fatura de um cartdo detarédi de uma duplicata por dificuldades
financeiras, ou da existéncia de saldo bancaristderavel poderia ter ciéncia a Unido se houvesse
a quebra do sigilo bancério e crediticio, impliocandendo a comunicacdo a outros 6rgdos ou a
adocdo de medidas, ao menos o conhecimento de religntes e embaracosos relativos a

intimidade”?®

Partindo dessa premissa, podemos afirmar que ama@@o pessoal angariada

pelos diversos oOrgdos (diretamente e indiretamegtelernamentais pode ndo estar

% Disponivel emhttp://www.harpiaonline.com.br/harpiaAcesso em 14 mar 2011.

%6 Com fulcro no artigo 4°, inciso XlII, e art. 3%iso | do Decreto n® 4553/2002.

2T VIEIRA, Tatiana Malta.O Direito a Privacidade na Sociedade de Informachtetividade desse direito
fundamental diante dos avancos da informacéo. Pdetgre: Sergio Antonio Fabris Ed., 2007, p. 237.

ZBASTOS, CelsoEstudos e pareceres de direito publi&éio Paulo: Revista dos Tribunais, 1993. p. 63.
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suficientemente protegida, transformando o Estadaum potencial ofensor ao direito a
privacidade dos cidaddos. Somente para argument®,essas mesmas informagdes, em
tese, fossem vendidas e repassadas a empresasoaspéisicas que exercam atividade

comercial dentro da Internet? Mais a frente, Tatiglalta Vieira afirma:

Assim nédo se aplica em relacdo aos 6rgaos puldicireito de o titular vedar a utilizacao de seus
dados para fins diversos daqueles para os quamftornecidos, ao contrario do que ocorre em
relacdo a entidades privadas. Entretanto, essa fi#oalidade conferida ao Estado em razéo o
seu poder de fiscalizacdo e controle, deve sejatt@eom a obrigacdo de conferir-se seguranca a
esses dados em todas as fases de seu trataméntajease garantir integridade, autenticidade e
sigilo — os principais pilares da area denominagaisanca da informacao. Assim, recomenda-se a
edicdo de ato normativo regulamentado a atividadeoteta e compartilhamento de informagdes
pessoais entre os diferentes entes publicos, p#sa os abusos e a excessiva intromisséo estatal
na intimidade dos cidadaos.

Essa € a maior preocupacao entre os especialisstsidiosos do direito, questdes
dessa ordem, envolvendo dois protagonistas, qegasns a influéncia dissimulada do
Estado e a privacidade dos cidadaos, seja foreeotradda Internet. O Estado, que tém a
incumbéncia de proteger os dados e informacOe®uke ddadaos, acaba sendo o maior
ofensor a essa garantia constitucional que é \aotamhstantemente a olho nu, e por que
nao dizer a olhos “digitais”.

Em suma, devemos nos ater que as vezes, a viaacpdvacidade dos cidadaos
vem justamente de quem deveria, por dever insbibatj numa dimensdo negativa do
direito fundamental (direito de abstenc&o), profegé Ainda que seja muito dificil
imaginar a Internet ser tecnicamente controldessalta-se a importancia de se evitar a
proliferacéo de dispositivos informaticos de coletrma Rede em detrimento da privacidade
de seus respectivos usuarios. Mas o que fazer qudisl direitos da mesma categoria e de
mesmo valor hierdrquico colidem entre si? A pongBvaao caso concreto € muito bem
trabalhada no ensaio juridico da Profa. Teresa éifegr quando se trata da dicotomia

Publico-Privado frente ao problema da Colisdo dreciyios”.

O jusfilésofo Ronald Dworkin ressalta:

Principles have a dimension that rules do not —dimeension of weight or importance. When
principles intersect (...), one who must resolve ¢baflict has no take into account the relative
weight of each. This cannot be, of course, an exaetsurement, and the judgment that a particular
principle or policy is more important than anothell often be a controversial one. Nevertheless,
it is an integral part of the concept of a prineigthat it has this dimension, that it makes sease t
ask how important or how weighty itts

2 Op.cit. p.239

% Nos temas da Renovir “Teoria dos Direitos Fundamentaisrganizada pelo prof. Ricardo Lobo Torres,
da Editora Renovar, 22. Edicdo — revista e atuddizRio de Janeiro, 2004, p. 343-381.

31 DWORKIN, Ronald M.The Model of Ruledn: Law, Reason and Justice, Essays in Legab&tyihy.
New York: New York University Press, 1969, p. 18-19
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Aqui no caso, € de uma clareza solar o conflitguiecipios constitucionais que
existem entre a seguranca e a privacidade. Tal ¢epussiveis solucdes juridicas ja foram
pontualmente discutidas em trabalho anterior, rspecificamente no capitulo da Coliséo
de Direitos Fundamentdfs

Consideracoes Finais

ApoOs essa breve analise de alguns meios de espionagigilancia global e local
verificamos que ndo estamos sOs e ndo possuimoagoru meios técnicos de saber se

estamos sendo ininterruptamente controlados edagia

Avocamos, as célebres palavras de Garibaldi

En la balanza, se debe considerar que la solaettadidad, anonimato y reposo em lugares publicos,
son derechos procurados particularemente por caiieaeecen de sitios privados adecuados o
suficientemente confortables, que asi son supkdoslguna medida. De modo que la proteccion de
€s0s vglores individuales em sitios publicos tiermdesquilibrar y compensar desigualdades
sociales”.

Vimos no Brasil, como transnacionalmente que exiségaratos ou parafernalias
eletrénicas demasiadamente modernas o suficiemgedesnudar a nossa vida privada e
intimidade (conforme o que reza o artigo 5°, in€i30 e Xll, ambos da Constituicao
Federal de 1988). A cada dia que passa, perdemissan@ssa privacidade, € um dos
direitos mais devassados e achincalhados no nassospgundo comentarios do Prof. lves
Gandra Martin¥. Logicamente que coadunamos com a linha de pemsardes juristas
gue ja trabalharam exaustivamente quando se ttataolisdo de principios ou garantias
fundamentais. Os principios da proporcionalidadia eazoabilidad® devem ser usados
com moderacdo para essa nova modalidade de “egpiofiastatal por meio de recursos

tecnoldgicos.

32 TOMIZAWA, Guilherme.A Invasdo de Privacidade Através da Interdd Livraria Juridica, Curitiba,
2008. p. 78-82.

¥ 0p. cit.

3 Disponivel em http://www.ambito-juridico.com.br/

site/index.php?n_link=visualiza_noticia&id_cader20&id_noticia=2609. Acesso em 17 mar. 2011.

% Nessa linha de raciocinio e pensamento RobertyAlBonald Dworkin e Chain Perelman, no tocante a
colisdo de principios fundamentais.

% Ver a obra de Suzana de Toledo Barros que analialiticamente o seguinte temad ‘Principio da
Proporcionalidade e o controle de constitucionatieadas leis restritivas de direitos fundameritaiglitora
Brasilia Juridica, 32. Edicao, 2003.
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Diante de tudo que foi exposto, verifica-se questafo Nacional ou Transnacional
representa uma séria ameaca a intimidade e vidadaridos cidadaos. O Poder Publico se
valendo de aparatos tecnoldgicos, sistemas e @agédeiinteligéncia interceptam milhdes
de mensagens que sao diariamente transmitidas-paiil etelefone, celular, etc. Vimos
gue os EUA e a Inglaterra, além de monitorarem sensidadaos, interceptam mensagens
de pessoas fisicas, juridicas, publicas ou privgttdmlmente, independente de sua origem
ou destino. Respaldados nessa politica de espionalgdronica se sustentam e invocam o
principio da seguranca nacional a fim de combatetra o terrorismo, 0 crime organizado,
o trafico de drogas, etc., todavia o que se verifipos esse estudo é o poder capitalista
desmesurado das grandes potencias mundiais, v.@cal@o internacional (UKUSA)
celebrado entre aqueles paises no prdjettelon,que deliberadamente no afa de angariar
informacdes privadas (transacfes comerciais, nagdes politicas) e até sensiveis dos
internautas numa tentativa de ampliar e globalsgar alcance de privilégios e controle

sobre todos os povos.

A dra. Ana Prata em sua esséncia traz um comemfaeigulgamos oportuno para o

desfecho da conclusao:

O interesse publico é entendido como consistindmap no assegurar das melhores condi¢des de
exercicio e expansao dos interesses privadosé)stointeresse publico ndo é concebido enquanto
portador de um conteddo de natureza diversa e adbtitria com os interesses privados; ao
contrario, consiste e esgota-se no assegurar ddwnme® condicdes de exercicio e realizacdo
daqueles interesses privatfos
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