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RESUMO

Com o advento da internet e posteriormente os dda®lacionamento, criou-se um novo campo
para a pratica de crimes. Diversos crimes tipifisado Codigo Penal sdo praticados nessas redes
sociais, criadas para promover o relacionamentcamiaade. Pode-se observar crimes contra a
honra, sequestro, pornografia infantil, ameagdsmax entre outros ilicitos. Esse trabalho aborda
de modo geral a pratica de diversos crimes e postante trata individualmente de alguns
crimes como instigagdo ou auxilio a suicidio, aragaeqliestro entre outros.

Palavras-chave: crimes, internet, sites de relao@mto.
ABSTRACT

With the advent of the Internet and social netwagksites later, it created a new Field for the
commission of crimes. Various offenses in the Pebate are practiced on social networks
established to promote the relationship and frieipdSOne can observe honor crimes, kidnapping,
child pornography, bullying, racism and other crigliactivities. This paper discusses generally the
practice of various crimes and then comes someithgil crimes such as incitement or assistance
with suicide, threats, kidnapping and more.
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1 — INTRODUCAO

Com a internet e seu gradativo crescimento nascegasites de relacionamento, ou
redes sociais, definidas como paginas da intemé¢ @e pode publicar um perfil publico,
adicionar dados e imagens pessoais e montar uraaléisamigos que também possuem seus
perfis nos mesmos sites. Com elas ficou mais faeihter contato com amigos distantes,
conhecer novas pessoas, trocar informacfes e aanegaquerar. Dentre as redes sociais
mais famosas estdo Orkut, Facebook (a maior do @)umditter, entre outros. Uma em cada

sete pessoas no mundo possui perfil em sites @@arlmento como esses. De acordo com a
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Insights Consultin os trés sites anteriormente citados comportanmseguda milhdo de
habitantes. Dentre todos os paises o Brasil € gogsgui 0 maior nimero de habitantes em
sites de relacionamentos. No Orkut, 72% do totalsigrios sdo brasileiros, e no Messenger
76%.

Apesar de ser um instrumento para aproximar pessoas gostos semelhantes e
promover a amizade entre elas, os sites de rekmiento vém sendo usados ultimamente
para a pratica de crimes por pessoas imbuidas de.nigsses crimes sao delitos como
quaisquer outros se diferenciando apenas pelo sdo e execucao auodus operandi. O
nome dado a esses crimes varia, podendo ser desmbonforime tecnolégico”, “crime de
informatica”, “crime cibernético”, “crime virtual’etc. O inconveniente € que eles nao
possuem uma legislacdo especifica que os reguajee ce faz pelo proprio Codigo Penal de
1940. Existe um projeto de lei proposto pelo Sendfdduardo Azeredo que visa a
regulamentacdo desses crimes, porém este aind&rasifando. A referida legislagédo, que
ainda se encontra sob forma de projeto, poderia \duxiliar a policia na investigagdo de
crimes cometidos na internet, uma vez que ha casdiihda néo tipificadas e ha dificuldade
para encaixar os criminosos no Codigo Penal. Por&m, ha necessidade de novos tipos
penais para tais crimes, uma vez que a maiorig,dgpesar de apresentar mudanga no modo
de execucdao, ja sado tutelados pela lei penal. Adémonfirmar tal proposicao, destaca-se um
trecho de voto de lavra do Min. Sepulveda Pertedoeano de 1998, ao julgar um fato de
pornografia infantil em rede BBS, pelo qual foiodit

... 0 meio técnico empregado para realiza-la paéleser de invencédo posterior a
edicdo da lei penal: a invencao da pélvora naanesli redefinicdo do homicidio

para tornar explicito que nela se compreendia daendada a outrem mediante arma
de fogo®.

A respeito do conceito de crime informatico, ratfiGuilherme Guimardes Feliciano

recente fendmeno histérico-cultural caracterizagla plevada incidéncia de ilicitos
penais (delitos, crimes e contravencfes) que ténopeto material ou meio de
execucgao o objeto tecnoldgico informatico (hardwaoétware, redes etc.)

A definicho adotada pela Cooperacdo Econdmica eerdetvimento da ONU
(Organizacado das Nacdes Unidas), e pioneiramengeicnada por Augusto Eduardo de
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Souza Rossihiconceitua tal crime como: “qualquer conduta ileugd ética, ou ndo
autorizada, que envolva processamento automatidadies ou sua transmisséo, englobando-
se a rede mundial de computadores” (ROSSINI, p).140

No Brasil o site de relacionamento Orkut, tem dmral para crimes informaticos e
esta na mira das autoridades policiais e Ministeriblico. Nele, ja foram encontradas varias
comunidades com carater criminoso. Em 2006, o Qniaut do ar cerca de dez comunidades
que faziam apologia a crinfeslepois de Acdo Cautelar do Ministério PublicoRio de
Janeiro. A fim de punir os criadores das refericamunidades é necessario que a empresa
responsavel pelo Orkut, a saber, a Google, forneggados dessas pessoas, 0 que raramente
acontece. Vejamos alguns crimes cometidos nosdgteslacionamento.

2 - INDUZIMENTO, INSTIGACAO OU AUXILIO AO SUICIDIO

Tipificado no artigo 122 do Codigo Penal Brasilemocrime consiste em “Induzir ou

instigar alguém a suicidar-se ou prestar-lhe aupéira que o faca”.

A pena é recluséo de dois a seis anos, se o suggdionsuma; ou reclusdo, de um a
trés anos, se da tentativa de suicidio resulta lesfporal de natureza grave. A conduta de
auxiliar é material, portanto ndo pode ser pratigagla internet. O ato de instigar caracteriza-
se pelo incentivo dado pelo agente a vitima, quenfga a idéia de cometer suicidio. Na
inducdo, o agente coloca na cabeca da vitima a @kiautodestruicdo. Estas duas ultimas
condutas podem ser observadas nas redes sociaecados onde um amigo virtual diz para
0 outro que ele deve se matar, j& que naquele morderdor essa seria a Unica solugao.

No Orkut existe uma comunidade chamada “Suiciditet®@®”. Nela, 0os usuarios
refletem a respeito do suicidio, trocam idéias mpartiiham com os demais membros suas
angustias e preocupacdes. Em um dos foruns desd@zwa comunidade, um dos membros
propde que eles se encontrem em um determinadlh émea hora marcada para morrerem
juntos, dizendo “(...) a gente vai para uma sathssolve cianureto de potassio em acido e

morremos na famosa camara de gas”.

" Conceito extraido do artigo Brevissimas considiEasobre Delitos Informaticos de Augusto Eduaedo d
Souza ROSSINI, in Caderno juridico da Escola sopéid ministério publico de Sdo Paulo, ano I1,\n°P.
140.
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Outros incentivam os demais a se matarem, poi$ & mundo esta caminhando de
forma errada e fazendo com que as pessoas fiquden ez mais infelizes, depressivas,
angustiadas, desesperadas.”

Em outras redes, como 0 Messenger — comunicadtantdseo — as conversas sao
particulares, ndo tendo como outras pessoas temmss@ a elas. Nesse caso € mais
conveniente instigar ou induzir alguém a tal pgatioma vez que ninguém tera acesso ao que
foi dito. Em 2006 o jovem gaucho Vinicius Marquesl® anos cometeu suicidio. Ele obteve
orientacbes e incentivos de amigos virtuais de woraunidade do Orkut, em que era
membro. Para o terapeuta do garoto, os incentivuesete recebeu dos outros membros da
comunidade foi o fator decisivo para o suicidio.

3 - AMEACA

O crime de ameaca encontra-se no artigo 147 da @¥Beacar alguém, por palavra,
escrito ou gesto, ou qualquer outro meio simboliscausar-lhe mal injusto e grave: Pena -
detencéo, de 1 (um) a 6 (seis) meses, ou multa.”

Tal conduta se consuma no momento em que a vitma tonhecimento do mal
pronunciado através de palavra, gesto ou outro sigibdlico, por mais que néo se sinta
ameacada. Seja no Orkut ou no Facebook as ameadam pser cometidas por meio de
recados enviados a vitima, fotos intimidadoras ipabas no perfil do agente ameacador ou
ameacas de forma indireta. As Ultimas sdo bem csrsuocorrem da seguinte maneira: o
agente deixa claro que quer prejudicar a vitimarpeio de recado enviado a um amigo ou
cria uma comunidade com fotos intimidadoras e nggrsaameacadoras com o fim de atingir
a pessoa anteriormente visada. No Twitter, ond@merssagens sao escritas em, no maximo
140 caracteres, todos os “seguidores” do perfihgente receberdo o conteudo ameacador.
No Messenger, somente a vitima terd acesso asrgglav imagens ameacadoras, se forem
dirigidas diretamente a ela.

No ano de 2007, uma escola particular de Jodo &esBaraiba, teve que instalar
detectores de metais apoOs receber uma ameacal \petlea Orkut. O jovem ameacador
disponibilizou, através do site, uma foto sua westio uniforme da instituicdo e segurando
duas armas. O aluno dizia que vinha sofrendo powisena de bullying (intimidagdo na
escola) e, de forma violenta resolveria o probleamausar armas de calibre pesado. Outro
exemplo de ameaca cometida no Orkut foi um casaidooem janeiro de 2008, onde um

estudante fez ameacas a namorada no site e posemie assassinou a mesma. Houve
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também, no inicio de 2009, um caso onde um ingliésondenado por assassinato de pai de
familia, em bar. Antes do ocorrido, ele deixou umensagem em seu perfil no Facebook
dizendo que "iria matar alguém?®.

Em maio deste mesmo ano o candidato a presid@edta Partido Verde,
Antanas Mockus, foi ameacado de morte através dmebéak. O grupo ameacador
denominado "Me comprometo a matar Antanas Mockussado dia 30 de maio" foi
desativado do site. O diretor da Policia Naciowalgeneral Oscar Naranjo, disse que o

sistema de seguranca de Mockus foi reforcado cois Imeanens e 16 veiculos blindadds.

4 - RACISMO

Encontra-se no § 1°, do artigo 20 da Lei n° 7394.&/tem como pena, recluséo de dois
a cinco anos e multa. A Constituicdo Brasileird 888 traz o seguinte a respeito deste crime:
“Art. 5°, XLIl - A pratica do racismo constitui enie inafiancavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei.”

No ano de 2009, a Justica Federal do Para condRemaldo A. S. J. a dois anos e
seis meses de reclusdo por ter cometido crime @smra contra indios pelo Orkut. Ele
participava da comunidade “Indios... Eu Consigoevigem” e se manifestava “de forma
extremamente racista e preconceituosa, em detimiEntmagem dos indigenas”, de acordo

com a denuncia do Ministério Publico Federal. Odemrado postava mensagens como:

Sou capaz de viver sem os indios porque eles sapames, ndo tem responsabilidade civil,
portanto ndo existem (...) mas alguns andam dee@des:Benz, tem avido etc. No ponto de
vista indigena eu concordo com a politica Norte Acaga, deveriamos matar todos os
indios e passar a estudar a sua histéria “pos niotfe

Na comunidade do Orkut “Mate um Negro e Ganhe umdB”, o seu criador alega
na descricdo da comunidade: “eu odeio 0s negrmsoeos brancos”. Em um dos topicos os
membros discutiram qual deveria ser o “brinde” pugitar uma pessoa negra. Um dos
membros disse que o prémio “deveria ser a elimmdedodos eles”.

Na rede social Facebook surgiram comunidades de, @gie incitam sentimentos
contra Varios grupos sociais, como os indianosvipgm na Australia. Como exemplo cita-se

grupos como o "l think Indian People Should Weaodxant" ("eu acho que indianos

° Informacao disponivel em < http://info.abril.comiriticias/internet/candidato-sofre-ameaca-de-raoote
facebook-06052010-22.shl>. Acesso em 28/06/2010.
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deveriam usar desodorante"), "Stop Whining Indiafiparem de reclamar, indianos"), e
"Australia: Indians, You Have a Right to Leave" (I#tralia: indianos, vocés tém o direito de
ir embora").

No Twitter houve um caso de possivel manifestaaésta cometida pelo humorista
Danilo Gentili, do programa de televisdo CQC, edabina Band. Ele postou em seu perfil do
Twitter a seguinte mensagem: “Agora, no Telecindilme King Kong, um macaco que,
depois de ir para a cidade e ficar famoso, pegalairea Quem ele acha que é ‘jogador de
futebol?”. Posteriormente, escreveu a seguinte agems: “Alguém pode me dar uma
explicagdo razoavel de por que posso chamar gayeddo, gordo de baleia, branco de

lagartixa, mas nunca um negro de macaco?”

5 - CRIMES CONTRA A HONRA

Tipificados nos artigos 138, 139 e 140 do CodigoaPeos crimes contra a honra sao
injaria, difamacédo e calunia. De acordo com o CRBjgo 138: “Caluniar alguém,
imputando-lhe falsamente fato definido como crinfe.1°: “Na mesma pena incorre quem,
sabendo falsa a imputacéo, a propala ou divulga.”

O artigo 139 define difamacdo como: “Difamar alguémputando-lhe fato ofensivo
a sua reputacao”.

E o artigo 140 acaba por tipificar a injuria: “Inpr alguém, ofendendo-lhe a
dignidade ou o decoro”.

Tais praticas criminosas sao violéncia as honrhgetua e objetiva das pessoas. A
primeira diz respeito a moral da pessoa, sua re@otperante a sociedade, enquanto a
segunda corresponde a sua conduta moral e intelegwcalinia e a difamacéo atacam a
honra objetiva da pessoa, enquanto a injaria atiagbonra subjetiva. Nos sites de
relacionamento é possivel observar diversos atrsios a honra das pessoas. Apoiado nas
palavras de Alexandre Jean Dabun

... 0s crimes contra a honra e ameacas especiaraansites de relacionamento como o

Orkut'? tém se revezado no topo do ranking das manchelesessées que envolvem a
denominada criminalidade informatica (DAOUN, 20p8173).

1 Alexandre Jean DAOUN, Artigo: Crimes Informéatia®s Papel do Direito Penal na Tecnologia da
Informac&o. Newton de LUCCA e Adalberto SIMAO FILHEbordenadores) e outros. Direito & Internet —
aspectos juridicos relevantes, Vol. Il, p. 173.

12 Sjte de relacionamento que tem cadastrado aprdzimente 42 milhdes de perfis e que se anteriornsente
definia em sua pagina inicial como: “uma comunidadédine que conecta pessoas através de amigos
confidveis” - www.orkut.com, extraido em 02/02/07.



Comunidades, recados, fotos, entre outros acabaratipgir & honra tanto subjetiva
quanto objetiva da vitima. No Orkut, ha diversamgonidades que visam atacar alguém,
como por exemplo, a “O Pedro é Viado!”. Em sua de8c, o autor escreveu: “Quem nao
axa esse mulek viado, muito gay, mulek eu te odmiml te odeia seu fdp!! Até sua familia,
eles tém vergonha de vc! Tu é o pior do mundo.&/da um conselho: SE MATAAAA!".
Além de ofender a honra da pessoa, ele ainda sggereste tire a propria vida.

Outra comunidade do Orkut a respeito desse criméEu odeio o Lula”, que conta
com 2.179 membros. O criador colocou na descrig&agcomunidade é “destinada a quem
odeia o Lula e seus companheiros, ele nunca sahadiee o povo que se ferra”. E faz um
apelo para adquirir mais membros: “Vocé que oddmy &enha fazer parte dessa
comunidade”. Um caso semelhante ocorreu em 2006cidade de Aracatuba. Uma
comunidade com o titulo “Eu odeio Maluly” foi crea@ destinada para o prefeito na época,
Jorge Maluly Netto (PFL). A fim de proceder na istigacdo de denuncias de crimes
praticados na internet (e nas redes sociais), igipglode usar o IP (Internet Protocol) do
computador do agressor. Como disse o advogado WdesaAtheniense: “A honra esta
valendo muito pouco na internet”. Dessa forma, m®&s contra a honra vém crescendo

muito na internet e nas redes sociais.

6 - SEQUESTRO

O crime de sequestro, previsto no artigo 148 doigooéenal Brasileiro: “Privar
alguém de sua liberdade, mediante sequestro oareguavado: Pena - recluséo, de 1 (um) a
3 (trés) anos”, ndo pode ser cometido atravéstds de relacionamento, mas com o auxilio
destes. Cada vez mais as pessoas se comportaniwonigro aberto”, expondo tudo sobre
suas vidas nos sites onde possuem perfis. Tan@rkwd, como no Facebook jovens, adultos
e criangas colocam a disposicdo de todos, inforesagd suficiente para que possam ser
encontradas e posteriormente sequestradas. Fotogsdaonde mora, endereco dado a um
amigo através de recado, comunidades como “Eu @stadColégio Adventista”, “Eu moro
perto do shopping Mueller” facilitam um possivelqigestro, onde o agente criminoso

pesquisa a vida da vitima nesses sites e as infdeaado dadas por ela prépria.

7 — PEDOFILIA



A pedofilia € um crime que pode, também, ser pmeticatravés da internet pro
diversos meios. Tanto como sites que divulgam fpmmograficas envolvendo criancas e

adolescentes como em cHatsu e-mail, onde as fotos de contetido pornogréfioolam.

A pedofilia fere o direito a imagem e a privacidadem a agravante de ferir a imagem de
criangas e adolescentes, protegidas pelo Estatu@ridnca e do Adolescente, o qual define
como crime a publicacdo de imagens de sexo expl@mit pornograficas de criancas e
adolescente¥ (TOMIZAWA, 2008, p. 103).

De acordo com o artigo 241 da Lei n° 10.746/200@, ajterou o ECA (estatuto da
Crianca e do Adolescente) o crime consiste em

Art. 241. Apresentar, produzir, vender, fornecévuldgar ou publicar, por qualquer meio

de comunicacgéo, inclusive rede mundial de compuésdou internet, fotografias ou

imagens com pornografia ou cenas de sexo exp#nitolvendo crianca ou adolescente:
Pena — recluséo de 2 (dois) a 6 (seis) anos, @amult

No ano de 2007 aproximadamente 90% das denuneigsedofilia registradas no
Brasil tinham relacdo com o Orkut, de acordo com netatorio divulgado pela ONG
Safernef’.

Em 2009 a Justica Federal de Uberaba (MG) condanobrasileiro a oito anos de
reclusdo, em regime inicial semi-aberto, por teulgiado imagens com pornografia e cenas
de sexo explicito envolvendo criangas e adolessemeOrkut. A decisdo foi do Juiz Federal
Substituto da 12 Vara de Uberaba, Dr. AlexandreryH@lves representa a condenacdo mais
extensa ja aplicada no Brasil por crime de pedofiem como a primeira decisdo judicial
envolvendo a divulgacéo de conteudo peddfilo, nkuQinforma Thiago Tavares, presidente
da SaferNet Brasil.

Um adolescente de Wisconsin (Estados Unidosxdodenado a 50 anos apds usar o
site de relacionamento Facebook para obrigar celegaescola a realizar atos sexuais,
chantageando-os por meio de fotos e videos. Antlngtancl, de 19 anos, recebeu 12
acusacoes. Ele se passava por menina e consegsuiagie mais de 30 pessoas a enviar fotos
suas nuas e utilizava as mesmas para chantagear ssstualmente. No Orkut, ha uma
comunidade denominada “Sou pedofilo, gosto de cinduias” e conta com 113 membros e

facilita a troca de imagens com conteudo pornogpafi

13 Grupos de conversacdo em tempo real. Chat sigrifiter papo, conversar.

% Guilherme TOMIZAWA, A Invasdo de privacidade a#awa Internet, JM Livraria Juridica, Curitiba, 800
p. 103.

!5 Entidade referéncia nacional no enfrentamentadoes e violaces aos Direitos Humanos na Internet
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8 - CONCLUSAO

Como pode-se observar, ndo s6 no mundo real ogg@rontecem de maneira cada
vez mais frequente, mas também no mundo virtuakroNaCorrea (2008): “A Internet é um
paraiso de informacdes, e, pelo fato de estas ségeera, inevitavelmente atraem o crime.
Onde hé riqueza ha crime.” (CORREA, 2008, p'%44)

Ainda é um territério novo, mas justamente por,is@aba sendo uma vantagem para
0s criminosos em relagdo a policia, uma vez quelagypossuem, muitas vezes, maior
conhecimento a respeito do mundo virtual. As resbesais mostram-se como “viveiro” para
crimes e criminosos. O que foi abordado nessecaéigd uma amostra de como 0s crimes

vém se desenvolvendo no mundo da internet.
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