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INTRODUCAO

A humanidade vive atualmente uma verdadeira revolucdo tecnolégica!l

Com o facil acesso a informacéo e a velocidade com que ela chega para as pessoas €
possivel ter o mundo na palma das maos por meio de um clique, quase que instantaneamente.

Porém, juntamente com essa facilidade, também vieram alguns problemas jamais
vistos anteriormente na histdria, como a privacidade violada e 0 vazamento de dados pessoais,
colocando em conflito principios constitucionais.

De um lado esta o direito a liberdade de informacdo e imprensa, e do outro o direito a
intimidade, a vida privada, a honra e a imagem, ambos assegurados pela Constituicdo da
Republica Federativa do Brasil de 1988.

Diante desse contexto a pesquisa tem como objetivo geral analisar os reflexos do
direito a privacidade diante da protecdo de dados como direito fundamental no mundo
tecnoldgico, buscando compreender em que medida a Lei Geral de Protecdo de Dados

(LGPD) pode proteger este direito.
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O presente trabalho visa apresentar essa problemaética que se enfrenta na LGPD diante
do facil acesso dos dados pessoais por pessoas juridicas de direito publico e privado, que
fazem este processamento.

Para procurar cumprir tal meta e responder a problematica foram definidos como
objetivos especificos: diferenciar o direito a privacidade do direito a intimidade como
fundamento da dignidade da pessoa humana; pesquisar o que sdo dados pessoais e dados
sensiveis na LGPD; correlacionar o direito a privacidade com a LGPD no mundo tecnoldgico
diante da protecdo de dados como direito fundamental.

O método escolhido para desenvolver esta pesquisa serd o exploratorio bibliogréfico,
por meio da pesquisa em livros, artigos, legislagéo, revistas, entre outros, utilizando ainda o
método dedutivo, indo do aspecto geral para o particular.

Para tanto no decorrer da pesquisa sera abordado o fundamento da dignidade humana
e o direito fundamental a protecdo de dados, apontando o respaldo legal e sua relevancia
social. No segundo item procurar-se-a trazer o estudo do direito a privacidade comparado com
o direito a intimidade, apontando suas principais caracteristicas e diferencas. E por fim no
terceiro item, se ira adentrar na tematica da Lei Geral de Protecdo de Dados, procurando
explanar sobre a questdo conceitual dos dados pessoais e dados sensiveis, juntamente com 0s
pontos centrais desta lei sobre a tematica acima proposta.

1. DA DIGNIDADE DA PESSOA HUMANA E O NOVO DIREITO FUNDAMENTAL
DA PROTECAO DOS DADOS DIGITAIS

Um dos fundamentos mais importantes do Direito € o principio da dignidade da pessoa
humana. Ele tem valor supremo no ordenamento juridico e é essencial para a prote¢do dos
direitos humanos, pois reconhece a singularidade e o valor de cada ser humano,
independentemente de sua origem, raca, género, orientacdo sexual, religido ou qualquer outra
caracteristica.

Sobre este principio, o jurista Thadeu Weber, explica que:

A condicdo de ser pessoa impde tratamento e protecdo rigorosamente iguais para
todos. A realizacdo da liberdade como autodeterminacdo parte dessa condi¢do de

igualdade. Ter direito ao respeito a dignidade significa ter o direito de ser respeitado
como pessoa enquanto pessoas ou pelo fato de ser homem. (WEBER, 2015, p.930)



O reconhecimento constitucional de tal principio leva a investigacdo do conceito de
pessoa, sendo um sujeito de direito e que tem direito da personalidade.

Para o autor Jose Alfredo de Oliveira Baracho: “a pessoa é um Prius para o direito,
isto €, uma categoria ontolégica e moral, ndo meramente historica ou juridica.” O autor
complementa que “pessoa € todo individuo humano, homem ou mulher, por sua propria
natureza e dignidade, a qual o direito se limita a reconhecer esta condi¢cdo” (BARACHO,
2006, p.106).

Dentro desse conceito merece destaque 0 que o autor Ingo Sarlet ressalta sobre a
qualidade de cada ser humano merecedor de respeito e consideragdo descrevendo como
sendo:

Qualidade intrinseca e distintiva de cada ser humano que o faz merecedor do mesmo
respeito e consideragdo por parte do Estado e da comunidade, implicando, neste
sentido, um complexo de direitos e deveres fundamentais que assegurem a pessoa
tanto contra todo e qualquer ato de cunho degradante e desumano, como venham a
Ihe garantir as condigdes existenciais minimas para uma vida saudavel, além de
propiciar e promover sua participacao ativa e corresponsavel nos destinos da prépria

existéncia e da vida em comunhdo com os demais seres humanos. (SARLET, 2002,
p.62)

Seguindo no mesmo sentido, o autor ainda aponta que o Direito exerce papel
fundamental diante da protecdo e promocdo da dignidade da pessoa humana, além disso, cria
formas com o objetivo de coibir eventuais violagdes. Vale ressaltar que a dignidade néo existe
apenas onde é reconhecida, tendo em vista que é um dado prévio. Como trata-se da expressdo
da propria condicdo humana, a dignidade pode e deve ser reconhecida e promovida, mas, nao
pode ser criada ou concedida (SARLET, 2002).

Pelegrini traz a ideia de que o principio da dignidade da pessoa humana é o principal
principio no rol dos Direitos e garantias fundamentais, por se tratar de um fundamento basal
do Estado Democratico de Direito e cumular com todos os demais principios. Ele funciona
entdo como um verdadeiro valor e ndo somente como principio interpretativo de todo sistema
juridico positivo. Ela ainda complementa que este principio firma a base antropolégica da
democracia (PELEGRINI, 2004).

José Afonso da Silva aponta um conceito de dignidade da pessoa humana com o
objetivo de entender o significado além da sua conceituacdo juridica, pois a dignidade € uma
condicdo inerente ao ser humano, atributo que o caracteriza como tal, onde a essa dignidade
ndo é uma criacdo constitucional, pois ela € um conceito a priori, ou seja, um dado que ja
existia anteriormente a experiéncia especulativa, como a propria pessoa humana (SILVA,
2002).



Moraes afirma que este principio fundamental tem por finalidade basica: “[...] 0
respeito a dignidade (do ser humano), por meio de sua prote¢do contra o arbitrio do poder
estatal e o estabelecimento de condi¢cdes minimas e desenvolvimento da personalidade
humana” (MORAES, 2000, p.39).

Contribuindo com essa afirmagdo Thomizawa traz a ideia de que o principio

constitucional da dignidade da pessoa humana:

[...] protege vérias dimensdes da realidade humana, seja material ou espiritual,
abrangendo as exigéncias basicas do ser humano no sentido de que ao homem
concreto sejam oferecidos os recursos de que dispde a sociedade para a manutencgéo
de uma existéncia digna e as condicdes para o desenvolvimento de suas
potencialidades entre tais dimensBes devem ser protegida a existéncia humana da
integridade fisica, da identidade pessoal da honra, da intimidade, da sadde, da
habitagdo. (THOMIZAWA, 2008, p.44)

Assim ha varias dimensGes para uma pessoa humana ser considerada em sua
dignidade, desde a sua integridade fisica a sua integridade moral, como a honra, a
privacidade, a intimidade, dentre outros valores e principios constitucionais inerente a sua
existéncia e a protecao dos seus dados pessoais.

O Estado s6 poderé agir considerando a pessoa e sua dignidade, desta forma concentra
e unifica todos os demais direitos e garantias que constam no texto constitucional, ja que ndo
¢ possivel se falar em liberdade, igualdade, ou qualquer outra garantia, sem atingir
diretamente, a dignidade da pessoa humana (PELEGRINI, 2004).

E possivel compreender que esses valores, em especial a liberdade e a igualdade, se
confirmam no Estado Democratico de Direito, de forma com que ambos (liberdade e
igualdade) devam andar de mdos dadas na sociedade, com o que Laura Mendes citando
Gomes Canotilho fundamenta que: “a dignidade da pessoa humana deve ser vista, em
primeira linha, como fundamento de um direito geral de liberdade e de um direito geral de
igualdade, concretizados através de multiplos direitos especiais de igual liberdade”
(MENDES, 2008, p.42).

A Emenda Constitucional 115 de 2022 trouxe importantes alteracdes a Constituicdo da
Republica Federativa do Brasil (CRFB, 1988), especialmente no que diz respeito a protecéo
de dados pessoais e a privacidade dos cidadaos.

A Emenda incluiu o direito a protecdo de dados pessoais no rol dos direitos e garantias
fundamentais, consolidando a importancia da privacidade e da intimidade na sociedade atual.

Diante deste fato, o artigo 5° da Constituicdo Federal passa a conter o inciso LXXIX, onde



prevé que: "é assegurado, nos termos da lei, o direito a protecdo de dados pessoais, inclusive
nos meios digitais" (BRASIL, 1988).

Corroborando no mesmo sentido o artigo 21 da CRFB/1988 que é dever da Uniao:
XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei
(BRASIL, 1988).

E igualmente encontrado respaldo dos dados pessoais na legislagdo
infraconstitucional, como no Codigo Civil, Cddigo de Processo Civil, Cédigo de Defesa do
Consumidor e em especial na Lei Geral de Protecdo de Dados.

O Direito Civil se mostra importante diante desse principio, pois apresenta uma base
concreta, por meio de uma atuacdo protetiva. Especificando a caracterizacdo da pessoa e da
consideracdo de suas qualidades que se dara verdadeira (no sentido de justa e equitativa)
tutela da pessoa em suas relagdes privadas. Difere do conceito de individuo, igual ao outro em
todos os seus aspectos e, também, deve ser tratado de maneira igualitaria, permitindo ao
ordenamento que o0 conceito de pessoa, por meio de normatizacdo ou de trabalho
hermenéutico desempenhado pela doutrina e magistratura, possibilitando que se estabelecam
tratamentos desiguais de acordo com a qualidade que cada pessoa desempenha em uma
relacdo privada (MULHOLLAND, 2009).

No Novo Cédigo de Processo Civil Brasileiro se encontra previsao para a protecdo da
imagem e da vida privada nos seguintes termos:

Art 20: Salvo se autorizadas, ou se necessérias & administracdo da justica ou a
manutencado da ordem publica, a divulgacao de escritos, a transmisséo da palavra, ou
a publicacdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizagdo que couber, se lhe
atingire_m_ a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comercilais

Art 21: A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do

interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrério a esta norma. (BRASIL, 2015)

E a Lei 8.078/90 (Cddigo de Defesa do Consumidor) traz no artigo 43, uma série de
direitos e garantias para o consumidor em relacdo as suas informagdes pessoais presentes em

“bancos de dados e cadastros”, sao eles:

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros
e em linguagem de fécil compreensdo, ndo podendo conter informagdes negativas
referentes a periodo superior a cinco anos. § 2° A abertura de cadastro, ficha,
registro e dados pessoais e de consumo deverda ser comunicada por escrito ao
consumidor, quando n&do solicitada por ele. 8 3° O consumidor, sempre que
encontrar inexatiddo nos seus dados e cadastros, podera exigir sua imediata
corre¢do, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo
aos eventuais destinatarios das informacdes incorretas. § 4° Os bancos de dados e



cadastros relativos a consumidores, os servicos de protecdo ao crédito e congéneres
sdo considerados entidades de carater publico. § 5° Consumada a prescricdo relativa
a cobranca de débitos do consumidor, ndo serdo fornecidas, pelos respectivos
Sistemas de Protecdo ao Crédito, quaisquer informagdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores. § 60 Todas as informagdes
de que trata o caput deste artigo devem ser disponibilizadas em formatos acessiveis,
inclusive para a pessoa com deficiéncia, mediante solicitagdo do consumidor.
(BRASIL, 1990)

Diante da protecdo de dados pessoais, as garantias e os principios relacionados a
privacidade sdo vistos de um ponto de vista mais amplo, de forma que outros interesses
devam ser considerados, abrangendo outras formas de controle, que sdo possiveis com a
manipulacdo de dados pessoais. Completando ainda a analise do problema, tais interesses
devem ser considerados pelo operador do direito pelo que representam, e ndo somente pelo
que é visivel, neste caso a violacdo da privacidade (DONEDA, 2011).

A protecdo da privacidade tem extrema importancia dentro do direito digital. Com o
avanco das tecnologias de informagdo e comunicacdo, torna-se cada vez mais importante
garantir que as pessoas tenham controle sobre as informacgdes que foram compartilhadas, e
que seus dados sejam tratados de forma correta e segura.

Tracgado a base da dignidade da pessoa e do direito fundamental da protecdo de dados
pessoais, passe-se na sequéncia a apresentar as diferencas entre privacidade e intimidade, e
suas principais caracteristicas, adentrando na sua necessaria protecdo junto a Lei Geral de

Protecdo de Dados.

2. DO DIREITO A INTIMIDADE E A PRIVACIDADE DOS DADOS DIGITAIS

A protecdo de dados € um direito fundamental, previsto na Constituicdo da Republica
Federativa do Brasil. Isso significa que a privacidade e a intimidade s&o valores que devem
ser protegidos pelo Estado e que a LGPD (Lei Geral de Protecdo de Dados) é uma forma de
garantir que isso ocorra.

Devido ao répido avango da tecnologia no mundo, a LGPD surge com o intuito de
proteger direitos fundamentais, tais como: privacidade, intimidade, honra, direito de imagem e
dignidade da pessoa humana, sendo que esses direitos tém urgéncia para que sejam protegidos
(BELTRAMINI et al, 2022).

O direito a intimidade e a privacidade, tiveram sua origem em um passado recente,

sendo primeiramente atribuido ao Cristianismo, este assentou as bases dos conceitos de



liberdade e dignidade humanas. Com o passar dos séculos, foram surgindo outros aspectos da
liberdade (CARVALHO, 1994).

O direito a intimidade e o direito a privacidade sdo conceitos relacionados, mas
distintos, dentro do campo dos direitos individuais, com base na doutrina abaixo colacionada.

Para Vianna a intimidade diz respeito a esfera secreta da vida do individuo, onde
apenas este, tem o poder legal de evitar os demais (VIANNA, 2004, p.104).

Diante da nocdo de intimidade, o autor Mori afirma que ela varia de cultura para
cultura, sendo diferente em cada epoca e em diferentes lugares. Esta constantemente mudando
no tempo e no espacgo. Dessa forma, diversificam-se as concepgdes sobre a definicdo do
direito a intimidade, variando também o seu ambito de analise. Porém independente do
conceito, é inquestionavel que a demanda por um direito a intimidade é universal (MORI,
2001).

A autora Monica Castro vem a distinguir o direito a intimidade e privacidade da
seguinte forma: “o direito a intimidade diferencia-se do direito a privacidade, ndo somente por
possuir menor denotacdo conceitual, mas também por suas caracteristicas que lhe séo
proprias. Sua funcdo é garantir a protegdo da esséncia do ser do individuo” (CASTRO, 2002,
p.46).

Para Vidal Serrano a intimidade seria um nucleo restrito da vida privada, ou seja, uma
privacidade qualificada, pois se preserva a vida individual de intromissfes da propria vida
privada, reconhecendo que ndo s6 o poder publico ou a sociedade podem interferir na vida
individual, mas a propria familia, muitas vezes, pode violar um espaco que o titular deseja
manter em segredo, mesmo com as pessoas do seu circulo mais préximo, que fazem parte da
sua vida cotidiana (SERRANO, 1997).

Nesse sentido, pode-se dizer que a vida privada é o género, e a intimidade a espécie,
ou seja, na vida privada se concentram os valores, e na intimidade se concentram 0s segredos.

Seguindo no mesmo sentido Fregadolli aponta que ndo existe posicdo unanime entre
os autores em relacdo a diferenca entre intimidade e privacidade, afirmando que: para alguns
autores, a vida privada trata do género que inclui como nucleo central a intimidade; ela é parte
mais reservada da vida privada. Para outros, que seguem uma outra corrente, minoritaria, a
vida privada é uma das faces que entregam o conceito de intimidade para fins juridicos. A
intimidade seria a categoria, e a vida privada a parte mais restrita desta categoria
(FREGADOLLLI, 1998)

Tércio Sampaio Ferraz Jr. adota a doutrina em que aponta a intimidade como o dmbito

exclusivo que alguém reserva para si, deixando de lado a repercusséo social, nem ao alcance



de sua vida privada, que, por mais isolada que seja, exige uma convivéncia entre outras
pessoas, como por exemplo a familia, o trabalho, e o lazer em comum. (FERRAZ, 1993, p.
125)

Celso Bastos entende que o direito a privacidade é: a faculdade que tem cada
individuo de impedir a intromissdo de estranhos em sua vida privada e familiar, assim como
de impedir-lhes o0 acesso a informacGes sobre a privacidade de cada um, e impedir que sejam
divulgadas informac6es sobre esta area da manifestacdo existencial do ser humano (BASTOS,
1989, p. 127).

Grinover define o direito a intimidade como “a esfera de que o individuo necessita
vitalmente para poder livre e harmoniosamente desenvolver sua personalidade, ao abrigo de
interferéncias arbitrarias” (GRINOVER, 1982, p. 105).

Em respaldo a esta citagdo José Afonso da Silva aponta que “o segredo da vida
privada ¢ condicdo de expansdo da personalidade” (SILVA, 2002).

Observa-se que os autores Grinover e Silva adentram na questdo dos direitos da
personalidade na respectiva definicdo e contextualizacdo acerca do direito a privacidade e
intimidade, razdo pela qual nesse momento vem a descrever nos paragrafos que seguem tal
tematica.

Sobre os direitos da personalidade o autor Tomizawa aponta que estdo ligados ao
desenvolvimento da pessoa humana e a preservacdo de sua dignidade, elencando alguns
exemplos o direito a intimidade e a privacidade, no seguinte recorte:

Os direitos da personalidade estdo ligados ao desenvolvimento da pessoa humana,
representando uma garantia para a preservacao de sua dignidade. S&o considerados
direitos da personalidade: o direito a vida e a integridade fisica, o direito sobre as
partes destacdveis do corpo e sobre o cadaver, o direito & liberdade, o direito a
honra, a intimidade e a privacidade, a inviolabilidade do domicilio, o direito a
identidade pessoal e ao nome, o direito a imagem e o direito autoral, enfim, tudo o

que constitui um territério que ndo é dado ao publico conhecer sem autoriza¢do do
titular. (TOMIZAWA, 2008, p. 47)

Complementando essa ideia Costa Jr afirma que a principal caracteristica dos direitos
da personalidade € que eles sdo essenciais, inatos, especificos para cada pessoa, onde estas,
nascem providas desse bem, podendo tirar a publicidade para se recolher no seu espaco
reservado (COSTA JR, 1995).

Existem duas caracteristicas de extrema importancia nos direitos da personalidade.
Para Luis Roberto Barroso a primeira delas é que determinados direitos que constam nos

textos constitucionais sdo oponiveis a toda a coletividade, inclusive ao Estado. A segunda €



que, por mais que exista a violagdo desses direitos, nem sempre ocorreréd prejuizo de carater
patrimonial ou econdmico, tal como o direito de resposta (BARROSO, 2004).

Dentro desse contexto e do direito de resposta a CRFB/1988, mais precisamente no
artigo 5°, inciso X, traz mais uma garantia acerca desta tematica: “Sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagédo pelo dano material ou moral decorrente da sua violagdo.”

O direito a intimidade ¢ um direito fundamental que protege a esfera privada das
pessoas, garantindo o controle sobre suas informacdes pessoais e o direito de manter segredos
e privacidade nos mais variados assuntos pertinentes a cada um.

Ele se relaciona diretamente a dignidade da pessoa humana, conforme mencionado no
primeiro item do presente trabalho, sendo reconhecido e protegido em diversas legislacdes e
instrumentos internacionais de direitos humanos.

O artigo 12 da Declaragdo Universal dos Direitos Humanos da ONU (Organizacgao
NacOes Unidas), traz a seguinte descricdo sobre o direito a vida privada: “Ninguém sera
sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia nem a ataques a sua honra e a sua reputacdo. Toda pessoa tem direito a
protecdo da lei contra tais interferéncias ou ataques” (ONU, 1948).

Também previram a protecdo da vida privada em aspectos semelhantes a Convengao
Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais; o Pacto
Internacional de Direitos Civis e Politicos; Convencdo Americana sobre Direitos Humanos; o
Pacto de Sao José da Costa Rica.

Nesse sentido e sob a ética de que no direito toda distingdo conceitual deve se traduzir
em uma distingdo funcional, entende-se ser mais adequado utilizar-se a expressdo
“privacidade”, pois esta traduz a existéncia de um unico direito para abranger todos os casos
que se trata da protecdo do individuo em sua esfera privada. Este posicionamento pode ser
reforcado considerando também o exagero de subjetividade da distin¢do entre “vida privada”
e “intimidade”, onde tal qual poderia prejudicar a adequada andlise juridica desse direito,
inclusive de suas funcfes e de sua extensdo no ordenamento juridico brasileiro (MENDES,
2008, p. 20).

Pode-se dizer, que o direito a intimidade se refere a esfera pessoal e protegida de cada
individuo. De forma que englobe aspectos da vida privada: a familia, o domicilio, as
comunicagdes pessoais, a honra e a imagem.

Esse direito € uma garantia para que as pessoas tenham um espago proprio e

resguardado, no qual possam desenvolver sua personalidade, realizar atividades sem
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interferéncias indesejadas e preservar informacdes que ndo desejam compartilhar com outras
pessoas, seja no aspecto da vida real, seja na pegada virtual, eis que em todos os ambientes ha
a respectiva protecao dos dados pessoais, inclusive no ambito digital.

A protecdo do direito a intimidade é de suma importancia para o amparo da
individualidade, da liberdade e da dignidade das pessoas, possibilitando o exercicio da
autonomia e desenvolvendo as relacfes pessoais e sociais.

O tratamento autdbnomo da protecdo de dados pessoais esta fortemente enraizado, em
muitos ordenamentos juridicos, representando uma tendencia que parecia apenas destinada a
mudar de determinado patamar tecnoldgico, e a solicitar previsdes pontuais no ordenamento,
porém em seus desdobramentos, fortaleceram-se as bases para o que vem sendo tratado hoje,
com um direito fundamental a protecdo de dados (DONEDA, 2011).

E importante ainda destacar, que o direito & intimidade pode ser limitado em algumas
situacBes, como por exemplo: diante de interesse legitimo, em questdes que tratam de
seguranga publica, investigacdo criminal ou protecdo dos direitos de terceiros. Porém,
qualquer restricdo a esse direito deve ser proporcional, ndo passando dos limites da
razoabilidade.

Conclui-se nesse item que o direito a privacidade se refere ao controle que uma pessoa
tem sobre suas informacgdes pessoais e sobre a divulgacdo ou uso dessas informacgdes por
terceiros. Isso inclui o direito de determinar quais informacdes sdo coletadas, como s&o
usadas, armazenadas e compartilhadas. O direito a privacidade abrange, por exemplo, a
protecdo de dados pessoais, 0 sigilo bancario, o segredo profissional e a confidencialidade das
informagdes médicas.

Tracado o fundamento basilar da dignidade da pessoa humana, adentrado no
fundamento da protecdo de dados, que devem ser objeto de protecdo no ambito pessoal e no
meio digital, diante do dever de respeito ao direito a privacidade, passa-se na sequéncia, no
ultimo idem do presente trabalho, a adentar nos respectivos reflexos da LGPD, em especial na
necessaria protecdo dos dados pessoais e nos dados que séo considerados sensiveis.

3. DA PROTECAO DOS DADOS PESSOAIS E DOS DADOS SENSIVEIS NA LGPD
Como ja apresentado anteriormente, a protecdo de dados € um direito fundamental,

previsto tanto na Constituicdo da Republica Federativa do Brasil, quanto em tratados

internacionais dos quais o Brasil é signatario.
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A Lei Geral de Protecdo de Dados (Lei no 13.709/2018), foi sancionada em 14 de
agosto de 2018 e entrou em vigor a partir de setembro de 2020 no ordenamento juridico
brasileiro.

Seu desenvolvimento foi inspirado na regulacdo europeia sobre o tema, a General
Data Protection Regulation (GDPR), que foi aprovada pelo Parlamento Europeu em 2016 e
entrou em vigor em maio de 2018, a LGPD Brasileira expressa, entre suas finalidades,
“proteger 0s direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (BRASIL, 2018).

Observa-se que a LGPD veio objetivando implementar uma verdadeira revolucdo na
protecdo dos dados pessoais no Brasil e como acima mencionado teve influéncia e
embasamento no modelo europeu, dividindo os dados pessoais em duas categorias distintas:
0s dados pessoais propriamente ditos e os dados sensiveis.

No artigo 5° da LGPD encontra-se as seguintes definicGes e diferencia¢bes entre dado
pessoal e dado pessoal sensivel:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; (BRASIL, 2018).

Em relacédo ao dado pessoal, Selma Carloto, apresenta alguns exemplos que permitem

uma melhor compreensdo e identificacdo dos dados pessoais diretos e indiretos:

Sdo dados pessoais diretos os que identificam a pessoa natural de maneira
inequivoca e sem a necessidade de informacdes adicionais, tais como: RG, CPF,
OAB, titulo de eleitor, e sdo considerados dados pessoais indiretos, aqueles que
necessitam de informacGes adicionais para identificar o titular dos dados, como:
profissdo, geolocalizagdo, sexo, idade estado civil, habitos de consumo, endereco,
entre outros. (CARTOLO, 2020, p.48)

Os dados pessoais sensiveis, de acordo com o que consta na lei, sdo as informac6es da
pessoa natural que tratam sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, além dos
dados referentes a saude, a vida sexual, a genética ou a biometria.

Raminelli e Rodegheri afirmam que é importante entender as classificacdes,

descrevendo que “por dados sensiveis, entende-se como os referentes a ideologia, religido ou
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crenga, origem racial, saude ou vida sexual” (RAMINELLI; RODEGHERI, 2016, p. 93),

descrevendo mais adiante a importancia da protecdo dos dados, apontando que:
Além da mera classificacdo como “informacdes”, deve-se lembrar de que a
combinacdo de dados pessoais permite a obtencdo de um perfil muito preciso dos
interesses e atividades de um individuo, sendo que estes dados podem ser utilizados
para fins diversos, principalmente comerciais e publicitarios. Ademais, surgem
outros riscos, mais preocupantes, como é o caso de roubo de identidade, para fins
criminosos, ou até mesmo perda de um possivel emprego, devido a buscas prévias

acerca do candidato pela empresa que deseja contratar. (RAMINELLI;
RODEGHERI, 2016, p. 98)

Por ser impossivel calcular o nimero de informagdes armazenadas na rede, € comum
que se encontrem informacdes pessoais, que se referem a vida privada do individuo, que ao
navegar pela internet inevitavelmente deixara rastros, informando ainda que a problematica
“centra-se em que tipo de informacdes o usuario deixou na Rede das redes, bem como onde
estéo e quais as condigOes de armazenamento delas.” (PEREIRA, 2006)

Para Castro ainda é importante frisar que os dados armazenados ao decorrer das
relacBes privadas podem ser ainda mais atrativos, pois revelam informacdes de consumo e
comportamento que podem ser utilizados para fins nem sempre éticos e nem sempre de forma
transparente, fazendo assim com que pessoas corram O risco de serem até mesmo,
discriminadas devido a um fato isolado de sua vida particular (CASTRO, 2002).

A LGPD protege os dados pessoais utilizando da verificagdo da conformidade dos
itens de controle. Desta forma, se o controle esti presente, aplicado e implementado
compreende-se que o principio esta atendido. (PINHEIRO, 2020)

E por mencionar a palavra principio h4d na LGPD a descrigdo no artigo 6° de uma serie
de principios que amparam o direito fundamental a protecdo de dados, ajudando a efetivar a
sua aplicacdo no mundo tecnoldgico. A seguir, estdo eles na sua transcricao literal da lei geral

de protecdo de dados:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: | - finalidade: realizacdo do tratamento para propésitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades; Il - adequag&o:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento; I11 - necessidade: limitagdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento
de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0
cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos
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titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial; VIl - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicacdo ou
difusdo; VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais; IX - ndo discriminagdo:
impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos; X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
(BRASIL, 2018).

E por meio desses principios norteadores que se torna possivel que as medidas que
efetivam o direito fundamental a protecdo de dados sejam seguidas, contribuindo para a sua
real implementacdo. Porém é importante frisar que a efetividade desta lei, depende da sua
correta aplicagdo, do seu cumprimento por parte das organizagdes, e ainda com a fiscalizagao
e atuacdo das autoridades competentes.

Sobre a LGPD a autora Patricia Peck Pinheiro aponta que é um novo marco legal
brasileiro, gerando impacto tanto para as instituicdes publicas, quanto para as privadas, pois
visa proteger os dados pessoais das pessoas em qualquer relagéo que envolva o tratamento de
informacdes, que sejam classificadas como dados pessoais, sejam elas pessoas fisicas ou
juridicas. Essa regulamentacdo traz principios, direitos e obrigac6es relacionados ao uso de
um dos ativos mais valiosos da sociedade digital atualmente, que sdo as bases de dados
envolvendo pessoas (PINHEIRO, 2020).

Diante da segmentacdo dos dados “pessoais e dos dados pessoais sensiveis, bem como
do principio da ndo discriminagdo, o legislador elaborou os mecanismos necessarios a
protecdo de informacBes cuja circulacdo pode gerar maior risco de discriminacao”
(BELTRAMINI et al, 2022, p. 22).

Segundo Pinheiro o motivo que fez com que surgissem as regulamentactes de
protecdo de dados pessoais de forma mais consistente e consolidada a partir dos anos 1990,
esta diretamente relacionado ao proprio desenvolvimento do modelo de negdcios da economia
digital, que passou a ter uma dependéncia muito maior dos fluxos internacionais de base de
dados, especialmente os relacionados as pessoas, viabilizado os pelos avancos tecnoldgicos e
pela globalizacdo (PINHEIRO, 2020).

A abertura mais recente a técnicas mais amplas que condizem com a profundidade da
tecnologia adotada para o tratamento de dados, buscando uma tutela mais eficaz e vinculando
a matéria aos direitos fundamentais (DONEDA, 2011).
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A protecdo de dados é vista, como um processo mais elaborado, envolvendo a prépria
participagdo do individuo na sociedade e considerando o contexto no qual € solicitado que
revele seus dados, desta forma, estabelecem-se meios de protecéo para as ocasifes em que sua
liberdade de decidir livremente € restrita por eventuais ressalvas, proporcionando entdo o
efetivo exercicio da autodeterminagdo informativa (DONEDA, 2011).

Sobre a autodeterminagéo informativa Danilo Doneda aponta que ela:

Surgiu basicamente como uma extensdo das liberdades presentes nas leis de segunda
geracdo, e sdo vérias as mudancas especificas nesse sentido que podem ser
identificadas na estrutura dessas novas leis. O tratamento dos dados pessoais era
visto como um processo, que nao se encerrava na simples permissdao ou ndo da
pessoa a utilizacdo de seus dados pessoais, porém procurava inclui-la em fases
sucessivas do processo de tratamento e utilizagdo de sua prépria informagéo por

terceiros, além de compreender algumas garantias, como o dever de informacéo.
(DONEDA, 2011, p. 97-98)

O autor tambeém afirma que entre as técnicas utilizadas, essas leis procuraram
fortalecer a posicdo individual das pessoas em relacdo as entidades que coletam e processam
seus dados, observando entdo um desequilibrio nessa relacdo que nédo se resolvia por medidas
que apenas reconhecessem o direito a autodeterminacdo informativa, um outro mecanismo e,
paradoxalmente, a propria reducdo do papel da decisdo individual de autodeterminacéo
informativa. Essas questdes ocorreram por conta da hipétese de que certas modalidades de
tratamento de dados pessoais, necessitam de uma protecdo de um nivel mais alto, desta forma,
ndo pode ser conferida exclusivamente, de uma decisdo individual, como ocorre para certas
modalidades de utilizacdo de dados sensiveis. (DONEDA, 2011)

Dentro desse contexto doutrinério o autor Martins alerta para a necessidade de existir

mecanismos que propiciem ao individuo um maior controle dos seus proprios dados:

As tecnologias da informacdo contribuiram para que a informacdo pessoal se
tornasse algo capaz de extrapolar a prépria pessoa. A facilidade de sua coleta,
armazenamento e a sua utilidade para diversos fins tornou-a um bem em si, ligado a
pessoa, mas capaz de ser objetivado e tratado longe e mesmo a despeito dela — néo é
por outro motivo que a informagdo pessoal é o elemento fundamental em uma série
de novos modelos de negdcios tipicos da Sociedade da Informag&o. Por esse motivo
a protecao de dados pessoais € tida em diversos ordenamentos juridicos como um
instrumento essencial para a protecdao da pessoa humana e é considerada como um
direito fundamental. (MARTINS, 2014, p. 62).

Essas sdo algumas medidas e mecanismos que contribuem para a protecdo do direito
fundamental a protecdo de dados, porém é importante frisar que a efetividade desta lei,
depende da sua correta aplicagdo, do seu cumprimento por parte das organizagdes, e também,

da fiscalizag&o e atuacdo das autoridades competentes.
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Tomizawa (2008) completa que diante dessa nova realidade, as autoridades publicas
devem trabalhar arduamente para que os direitos privados e constitucionais dos cidadaos
sejam respeitados dentro do ambiente “online”, e para que esse direito seja devidamente
protegido, serd necessario a celebracdo de acordos e organismos internacionais de cunho
diferente dos existentes até agora, e é preciso estar alerta para que esses controles ndo beirem
a censura (TOMIZAWA, 2008).

Lotti (2022) aponta que: “os agentes de tratamento de dados que ndo estiverem
adequados poderdo sofrer sancdes impostas pela Autoridade Nacional de Protecdo de Dados
(ANPD)” e ressalta um alerta, onde “os agentes de tratamento poderdo sofrer punicdo pelo
simples fato de ndo estarem adequados, ndo sendo necesséaria para a aplicacdo de penalidades
a ocorréncia de qualquer incidente ou o efetivo vazamento de dados pessoais” (LOTTI, 2022,
p. 46).

Tanto os dados pessoais quanto os dados sensiveis tém extrema importancia na area da
protecdo de dados e privacidade. As leis e regulamentos de protecdo de dados, como a GDPR
na Unido Europeia e a LGPD no Brasil, estabelecem regras para que seja feito o tratamento
adequado dessas informacGes, garantindo a privacidade, a seguranca e os direitos individuais

quando se trata dos dados pessoais e sensiveis.

CONSIDERACOES FINAIS

No presente trabalho foi apresentado a problematica do facil acesso dos dados pessoais
por pessoas juridicas de direito publico e privado, que fazem este processamento, razdo pela
qual analisou-se os reflexos do direito a privacidade na LGPD, diante da protecdo de dados
como direito fundamental no mundo tecnoldgico, assim como buscou-se compreender em que
medida a Lei Geral de Prote¢do de Dados pode proteger este direito.

No decorrer da pesquisa diferenciou-se o direito a privacidade do direito a intimidade
como fundamento da dignidade da pessoa humana; pesquisou-se 0 que sdo dados pessoais e
dados sensiveis na LGPD; e ao final, foi correlacionado o direito a privacidade com a LGPD
no mundo tecnoldgico diante da protecdo de dados como direito fundamental, procurando
trazer as primeiras reflexdes acerca do objetivo e problema de pesquisa proposto.

A protecdo de dados é um tema cada vez mais relevante na sociedade atual, diante da
répida evolucdo tecnoldgica que se tem vivenciado nos ultimos tempos. N&o € possivel que se

retroaja no tempo, desta forma o direito deve avancar na mesma medida em que a sociedade
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evolui, para que seja possivel a tutela integral do bem juridico tratado nesse trabalho, em
especial diante do contexto do direito fundamental a prote¢éo dos dados pessoais.

Nesse sentido, a Lei Geral de Protecdo de Dados surge como uma importante
ferramenta para garantir a privacidade e a intimidade dos cidaddos, por meio da protecdo dos
dados pessoais. Ela traz consigo um conjunto de regras e procedimentos que devem ser
seguidos por empresas e organizagdes que utilizam e tratam dados pessoais. A LGPD também
apresenta as sancfes que devem ser aplicadas, caso o tratamento desses dados seja feito de
forma deficiente ou desviado da sua funcéo preestabelecida.

Diante dos fatos expostos, foi observado que a LGPD ¢é recente, porém sua estrutura ja
vem surgindo de um passado distante, onde ndo se imaginava qudo longe chegaria a
tecnologia. Sendo assim, esta lei € um meio para que se alcance a protecdo dos dados

pessoais, tornando esse direito fundamental.
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