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Resumo:

O objetivo do presente artigo cientifico constituia-se como evidenciar o risco de ciberterrorismo
no setor energético e investigar quais seriam as medidas adequadas para prevenir ou responder
adequadamente a esta circunstancia. O método de pesquisa empregado foi 0 fenomenologico
(descrevendo uma realidade tal qual ela € a partir de uma interpretacdo e onde o autor €
reconhecidamente importante no processo de construcdo do conhecimento), com o
procedimento de pesquisa monografico e a técnica de pesquisa bibliogréfica. A pesquisa
resultou na compreensao da aproximacao dos principios do Direito da Energia com a prevencéo
do ciberterrorismo por meio de seguranca cibernética, evidenciando tal risco (e suas provaveis
consequéncias) e assumindo a imperiosidade de medidas de prevencdo, monitoramento e
resposta. Concluiu-se que, além da discussdo acerca da importancia e dos beneficios da energia,
é igualmente necessaria a contemplacdo dos riscos, notadamente o de ciberterrorismo, a fim de
garantir o funcionamento das infraestruturas de geracao, fornecimento e distribuicéo de energia.
Em um cenario de ampla utilizacdo e dependéncia tecnoldgica, atende aos principios do Direito
da Energia o estabelecimento de Programas de Integridade (Programas de Compliance) a fim
de prevenir, monitorar ou responder adequadamente as possiveis circunstancias de
ciberterrorismo com o mapeamento de riscos, elaboracdo de documentos e implementacdo de
controles, assegurando-se, desta maneira, o desenvolvimento do setor energético, do pais, da
sociedade e dos individuos.

Palavras-chave: Direito da Energia; Terrorismo; Ciberterrorismo;  Prevencéo;
Desenvolvimento.

!Bacharel em Informatica pela Universidade Federal do Parana. Bacharel em Direito pelo Centro Universitario
Curitiba. Especialista pelo MBA em Gestdo Empresarial da FGV. Mestre em Direito pela Pontificia Universidade
Catdlica do Parana. E-mail: joselio@cartacerta.com.br.
2Mestrando em Direito Econdmico e Desenvolvimento pelo Programa de Pés-Graduagdo em Direito da Pontificia
Universidade Catdlica do Parana (Curitiba-PR, Brasil). Bolsista do Programa de Exceléncia Académica da
Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior (PROEX/CAPES). E-mail:
lucas.teider@gmail.com.
3 Doutor em Direito pela Universidade Federal do Parana. Professor do Programa de Pds-Graduagdo em Direito
da Pontificia Universidade Catolica do Parand. Membro Catedratico da Academia Brasileira de Direito
Constitucional. E-mail: blanchet@blanchet.adv.br.

1



Abstract:

The purpose of this scientific article was to highlight the risk of cyberterrorism in the energy
sector and to investigate what measures would be taken to prevent or respond to this
circumstance. The research method employed was the phenomenological (describing a reality
as it is from an interpretation and where the author is admittedly important in the process of
knowledge construction), with the procedure of monographic research and a technique of
bibliographic research. Research has resulted in an understanding of the approximation of the
principles of Energy Law to the prevention of cyberterrorism through cybersecurity,
highlighting the risk (and its likely consequences) and assuming the imperative of prevention,
monitoring and response measures. It concluded that, in addition to discussing the importance
and benefits of energy, it is also necessary to address risks, notably cyberterrorism, in order to
ensure the operation of energy generation, supply and distribution infrastructures. In a scenario
of widespread use and technological dependence, the establishment of Integrity Programs
(Compliance Programs) meets the principles of Energy Law in order to prevent, monitor or
respond to threats of potential cyberterrorism with risk assessment, elaboration of documents
and implementation of controls, thereby ensuring the development of the energy sector, the
country, society and individuals.

Keywords:Energy law; Terrorism; Cyberterrorism; Prevention; Development.

INTRODUCAO

Muito se estuda e se comenta acerca da importancia das diversas fontes e meios de
energia— o que ndo poderia ser diferente ante a sua indispensabilidade para as atividades globais
e a dependéncia do ser humano (e demais seres vivos ou criacBes tecnoldgicas) das mais
variadas matrizes energéticas, evidenciada de sobremaneira em tempos de dependéncia de
(infra)estruturas digitais e virtuais.

Um estudo do Ministério de Minas e Energia da Republica Federativa do Brasil
evidenciou que o consumo mundial de petroleo em 2016 foi de 96,6 Mbbl/d (milhdes de barris
de petroleo por dia), enquanto o consumo global de gas natural foi de 3.543 bilhes de m3 em
2016 e o de carvao mineral foi o de 3.732 Mtep (milhdes de toneladas equivalentes de petroleo).
Até o mencionado ano, a demanda total de energia no mundo foi de 13.729 Mtep (81,6% de
combustiveis fosseis), sendo que “A matriz mundial de geracéo elétrica de 2016 contou com
38,5% de carvao mineral, 22,8% de gas, 4,0% de 6leo, 10,6% de uranio, 16,2% de hidraulica e
7,9% de outras ndo especificadas. As fontes renovaveis somaram 24,1%, dos quais, 3,9 pontos
percentuais de edlica e 1,4 de solar” (MINISTERIO DE MINAS E ENERGIA, 2016).

De acordo com o Relatério World Energy Outlook, divulgado em 2018 pela

International Energy Agency (IEA), organismo internacional integrante da Organizacdo para a



Cooperacdo e Desenvolvimento Econémico (OCDE) e cuja missdo é defender politicas que
incrementem a confiabilidade, a acessibilidade e a sustentabilidade da energia — além de,
instrumentalmente, fornecer analises e publicagdes fundamentadas naquele proposito —
(INTERNATIONAL ENERGY AGENCY, 2019), o consumo de energia mundial deveria
aumentar em 25% (vinte e cinco por cento) até 2040, muito em razdo da demanda dos paises
considerados como em desenvolvimento, sendo que, atualmente, menos de 1 (um) bilh&o de
pessoas encontram-se sem acesso a eletricidade (INTERNATIONAL ENERGY AGENCY,
2018).

Igualmente comum é o debate sobre as vantagens das vérias fontes e meios de energia,
desde aqueles beneficios mais tradicionais (como o fato de proporcionar a sobrevivéncia das
espécies e o desenvolvimento de diversas atividades publicas e econbmicas essenciais) até
aquelas vantagens desvendadas a partir de um maior espectro de modernidade (v.g. a inovacgéo
tecnoldgica que possibilita e estimula avancos e disrupcdes).

Inobstante a natural e necesséria atencdo a importancia e aos beneficios da energia, é
assimilacdo basica o fato de que, para que seja possivel aproveitar as vantagens das matrizes
energéticas, em primeiro lugar faz-se necessario o estabelecimento de uma estrutura robusta
(em varios sentidos) que, fundamentalmente, coloque e mantenha em funcionamento as
infraestruturas de producéo e distribuicdo de energia. Neste ponto, € indispensavel repisar o
basico: sem a garantia de adequado funcionamento das instituicdes e plantas energéticas, ndo
havera consumo e fruicdo das vantagens e dos beneficios da energia.

Isto considerado, é imperiosa a discussdo acerca dos riscos presentes no setor
energético a fim de assegurar a continuidade no fornecimento de energia & populagdo em geral
para o desempenho de diversificadas atividades, bem como para garantir o desenvolvimento do
pais e buscar prevenir, monitorar ou a0 menos responder adequadamente possiveis danos.

Um dos riscos evidenciados (porém ainda ndo adequadamente contemplado) no setor
energético € o de (ciber)terrorismo, pratica criminosa que, além de afetar o funcionamento da
producdo, distribuicdo e consumo de energia, acarretara profundo dano e extensao de efeito de
desestabilizacdo. Por se apresentar como um risco de altissimo impacto (ainda que considerado
como de baixa probabilidade), a sua consideracdo no ambito do setor energético é medida
necessaria para assegurar o normal funcionamento e aproveitamento das pessoas, das
instituices e do pais, uma vez que, além de a energia cuidar-se de um bem comum de uso do
povo, configura-se como essencial e indispensavel para o atingimento dos objetivos
fundamentais do Estado (VOLPI FILHO; ALVARENGA, 2008, p. 21).



1. DIREITO DA ENERGIA E (CIBER)TERRORISMO

O Direito da Energia se remonta as sociedades industriais do século XIX e ao inicio
de uma sociedade baseada em uma especifica fonte de energia dotada de larga escalabilidade
(a0 menos para os padrées de outrora): o vapor. Considerado, passo adiante, o conflito
originario presente na matéria em questdo de um dilema entre o direito de empreendedorismo
da livre iniciativa (tendo-se em vista a crescente demanda) e o direito de propriedade (v.g.
violacdes de passagens e de linhas de transmissdes de energia), afirmou-se o Direito da Energia
(notadamente aquele concernente a energia elétrica) com a natureza de Direito Publico para
promover a conexao entre o0 interesse publico que se sobreporia as querelas particulares
(SIMIONI, 2011, s. p.).

Tem-se, portanto, que o Direito da Energia “pretende disciplinar o aspecto [juridico €]
econdmico, estudo e producdo cientifica acerca da producdo de energia (geracdo) e seu
consumo junto ao ambiente social (transmissao, distribui¢ao e consumo final)” (MARTINS;
BLANCHET, 2013, p. 16).

Com uma evolucdo que se inicia entre o final do Império e a Republica Velha (1840 a
1934, aproximadamente) e apresenta uma segunda fase entre o0 Estado Novo e a segunda metade
da década de 1990 (assumindo a energia uma conotacdo de interesse estratégico federal
[NASCIMENTO NETO, 2017, p. 94]), um terceiro momento surgiu a partir das crises
energéticas de 2001 no Brasil (NASCIMENTO NETO, 2017, p. 119), buscando-se melhores
solucdes para o modelo entdo posto.

Considerado o seu tratamento constitucional como servico publico (artigo 21, inciso
XII, alinea “b”, da Constitui¢do da Republica Federativa do Brasil — CRFB?), inobstante suas

4 «Art. 21. Compete a Unido: (...) XII — explorar, diretamente ou mediante autorizagdo, concessdo ou permissao:
(...) b) os servicos e instalacGes de energia elétrica e o aproveitamento energético dos cursos de agua, em
articulagdo com os Estados onde se situam os potenciais hidroenergéticos (...)”.
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conexdes com os fundamentos (artigo 1° da CRFB®) e os objetivos (artigo 3° da CRFB®) da
Republica Federativa do Brasil (notadamente o de desenvolvimento nacional) e a promogéo do
desenvolvimento cientifico, da pesquisa, da capacitacédo cientifica e tecnoldgica e da inovacgéo
(artigo 218 da CRFB’) (BRASIL, 1988), subsiste até mesmo entendimento de que 0 acesso a
energia [elétrica] no Brasil constituir-se-ia como direito fundamental social, ante a clausula de
abertura constitucional, o principio da dignidade da pessoa humana e o nucleo essencial do
minimo existencial (ROSA, 2014, passim).

Inegavel, portanto, o papel da energia para o desenvolvimento da nacéo, desde os
aspectos mais bésicos (como o fornecimento de energia para o desempenho das atividades
comezinhas) até aqueles de maior importancia e prestigio, relacionados com caracteristicas de
inovacao e seguranca nacional.

Verticalizando-se a tematica, entre os principios do Direito da Energia elenca-se “a
tutela da néo-interrupcdo do fornecimento regular de energia ao consumidor” ou a “seguranca
no aprovisionamento energético”, que se traduz no planejamento (em sede de politicas publicas)
solido a ensejar a sustentabilidade (SIMIONI, 2011, s. p.).

Neste sentido, no ambito da ndo-interrupc¢éo do fornecimento, muito se comenta acerca
de uma “eficiéncia energética” (SIMIONI, 2011, s. p.) e de uma infraestrutura apta a comportar
as demandas de producéo, distribuicdo e fornecimento de energia; enquanto no aspecto da
seguranca debate-se a sustentabilidade muito em restritivos termos ambientais.

Sem desconsiderar a importancia dos aspectos acima mencionados, quer-se abordar
risco de interrupcédo e (possivel) falha de seguranca muito mais primaria: o risco de ocorréncia
de (ciber)terrorismo, circunstancia e ocorréncia criminosa que por certo afetara o fornecimento
regular de energia e rompera com os almejados ideérios de seguranca e sustentabilidade (em
sentido amplo).

A esta guisa, cabe, portanto, conceituar “terrorismo”. Neste ponto, em que pese um
primeiro posicionamento doutrinario que entende pela impossibilidade de conceituacdo da
espécie (CABETTE, 2017, p.99), na medida em que “qualquer tentativa de ser mais especifico

5 “Art. 1°. A Republica Federativa do Brasil, formada pela unifio indissolivel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: | — a soberania; Il — a
cidadania; 11l — a dignidade da pessoa humana; 1V — os valores sociais do trabalho e da livre iniciativa; V — o
pluralismo politico (...)”.

6 «Art. 3°. Constituem objetivos fundamentais da Reptblica Federativa do Brasil: I — construir uma sociedade livre,
justa e solidaria; Il — garantir o desenvolvimento nacional; 11l — erradicar a pobreza e a marginalizacéo e reduzir
as desigualdades sociais e regionais; 1V — promover o bem de todos, sem preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de discriminag&o”.

T«Art. 218. O Estado promovera e incentivara o desenvolvimento cientifico, a pesquisa, a capacitagdo cientifica e
tecnolégica e a inovagdo (...)".
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estd votada ao fracasso, pela simples razdo de que ndo hd um, mas muitos terrorismos
diferentes” (LAQUEUR, 1999, p. 46), outra parcela compreende como necessario 0
estabelecimento de um conceito, ainda que ndo absoluto, eis que “a proliferagdo de defini¢des
contribui, obviamente, para a manipulacdo oportunista do termo, ao sabor dos interesses
politicos de partidos, Estados e organizagdes internacionais” (MAGNOLI, 2008, p. 19).

A dificuldade seméantica e a imprecisdo terminoldgica afastam qualquer espécie de
conceito absoluto e fechado de terrorismo. Contudo, algumas similitudes podem ser
evidenciadas. A Sociologia define terrorismo como “a violéncia ou a ameaca de violéncia
empregada por um individuo ou por um grupo de individuos como uma estratégia politica”
(CRETELLA NETO, 2008, p. 23). Cuello Caldon define terrorismo como “a criagdo, mediante
execucdo repetida de delitos, de um estado de alarme ou de terror na coletividade, ou em certos
grupos sociais, para impor ou favorecer a difusdo de determinadas doutrinas sociais e politicas”
(SZNICK, 1993, p. 167). Em sentido mais pratico, 0 UK Prevention of Terrorist Act, de 1976,
define terrorismo como “0 uso da violéncia para fins politicos [incluindo] qualquer uso da
violéncia com o intuito de gerar medo no publico ou huma seccdo do publico”, conforme o
Dicionério de Pensamento Politico (SCRUTON, 1996, p. 546).

Percebe-se, portanto, que elemento comum entre os conceitos de terrorismo se
constitui como a provocacgdo de temor e panico social (consignada a etimologia da palavra
advinda dos termos latinos “terrere” [tremer] e “deterrere” [amedrontar] [MAGNOLI, 2008,
p. 20-21]). Nao por outro motivo a legislacdo penal brasileira que aborda o delito de terrorismo,
a saber, a Lei n° 13.260, de 2016, tipifica a conduta, em seu artigo 2°, da seguinte e taxativa

maneira:

O terrorismo consiste na pratica por um ou mais individuos dos atos previstos neste
artigo, por razdes de xenofobia, discriminagdo ou preconceito de raca, cor, etnia e
religido, quando cometidos com a finalidade de provocar terror social ou generalizado,
expondo a perigo pessoa, patrimdénio, a paz publica ou a incolumidade publica
(BRASIL, 2016).

Denota-se, assim, do tipo legal de terrorismo na normativa brasileira a necessidade de
presenca de 4 (quatro) elementares indispensaveis e concomitantes para a configuracdo do
crime de terorrismo: ato terrorista, motivacao terrorista, finalidade terrorista e resultado. Atos

sdo aqueles descritos no § 1° do artigo 2° da Lei® (com especial atencdo do legislador ao

8«“Art. 2. (...) § 1°. Sdo atos de terrorismo: I — usar ou ameagar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases toxicos, venenos, conteldos bioldgicos, quimicos, nucleares ou outros meios capazes de causar
danos ou promover destruicdo em massa; IV — sabotar o funcionamento ou apoderar-se, com violéncia, grave
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atingimento de instalagdes publicas ou locais onde funcionem servigos publicos essenciais, tais
como aqueles de geracdo ou transmisséo de energia); motivacao terrorista é aquela determinada
“por razdes de xenofobia, discriminagdo ou preconceito de raca, cor, etnia e religido”; finalidade
terrorista deve ser a de “provocar terror social ou generalizado”; e o resultado caracteriza-se
COMO a exposicao “a perigo pessoa, patrimoénio, a paz publica ou a incolumidade publica”
(BRASIL, 2016).

Note-se que ndo necessariamente o terrorismo sera marcado pela caracteristica da
violéncia fisica (ainda que assim possa se constituir a regra), denotada, de sobremaneira, a
expansdo das possibilidades de variacbes e perpetracbes de atos terroristas com o
desenvolvimento tecnoldgico (CABETTE, 2017, p. 100).

E justamente neste sentido que a figura do ciberterrorismo ganha destaque.
Amplamente proporcionado pelos fendmenos da globalizacdo e da evolucgéo tecnoldgica, 0
ciberterrorismo nada mais € do que o terrorismo praticado no (ou por intermédio do) ambiente
cibernético. Cuida-se, portanto, de “qualquer ato realizado através de tecnologias de informagao
gue possam direta ou indiretamente causar terror ou gerar danos significativos a um grupo social
ou politico”, realizados por intermédio, por exemplo, “da destruicdo do suporte tecnoldgico de
qualquer de suas infraestruturas fundamentais” (SUBIJANA, 2008, p. 173).

Ressalte-se, ainda, o carater exponencial do terrorismo no (ou pelo) ambiente
cibernético, qual permite a perpetragdo de “significativos danos ou detrimentos sobre
infraestruturas publicas ou servigos comunitarios basicos” (SUBIJANA, 2008, p. 173),
consignado, ainda, o fendmeno da Revolucdo 4.0, onde qualquer acdo tem o potencial de
apresentar maiores elementos de velocidade, amplitude, profundidade e impacto sistémico na
sociedade (SCHWAB, 2016, p. 189-194).

N&o por outro motivo, como ja mencionado, a Lei n° 13.260/2016 contemplou,
guando categorizando atos tipicos de terrorismo, a possibilidade de atentados contra o
funcionamento de instalagdes de geracdo ou transmissao de energia, considerado o inerente
interesse de organizacOes (ciber)terroristas para a realizacdo de sua estratégia comunicacional
(FISHER; DUGAN, 2019, s. p.) de terror social. Evidencia-se, portanto, o risco neste sentido,

sendo fundamentalmente necessaria a consideracdo deste fator para a tomada de medidas

ameaca a pessoa ou servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que de modo
temporario, de meio de comunicacao ou de transporte, de portos, aeroportos, estagdes ferroviarias ou rodoviarias,
hospitais, casas de salde, escolas, estadios esportivos, instalagdes publicas ou locais onde funcionem servigos
publicos essenciais, instalagbes de geracdo ou transmissdo de energia, instalacbes militares, instalacbes de
exploragdo, refino e processamento de petroleo e gas e instituigdes bancarias e sua rede de atendimento; V — atentar
contra a vida ou a integridade fisica de pessoa (...)”.
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adequadas de prevencdo, monitoramento e resposta no sentido de assegurar o desenvolvimento

do setor energético.

2. ORISCO DE CIBERTERRORISMO NO SETOR ENERGETICO

Entre os destacaveis beneficios da energia a populacgdo, de inicio encontram-se a sua
criagdo, o seu fornecimento e a sua distribuicdo. Neste sentido e atualmente, virtualmente todos
0s seres humanos (e diversos outros seres vivos) sdo dependentes de alguma fonte de energia e
ndo apenas para o desempenho de suas atividades biol6gicas bésicas, mas, igualmente, para o
aproveitamento de uma série de facilidades que a tecnologia proporcionou.

A0 passo que se incrementa a dependéncia de um produto ou de um servico essencial,
os focos de atividades e atentados terroristas observarao estas necessidades urgentes e valorosas
— sobretudo aquelas desprotegidas, com base na Teoria da Oportunidade (FISHER; DUGAN,
2019, s. p.) — justamente em razdo de o telos do terrorismo, seja ele cibernético ou ndo,
constituir-se como provocar terror social e generalizado (medo e panico).

Considerado o fato de que um atentado a uma planta de matriz energética possui um
altissimo potencial de impacto social desestabilizador, cujas consequéncias poderdo ser
exorbitantes ou imensuraveis, afigura-se como necessaria a consideracao deste risco, bem como
a efetivacéo de seu tratamento de maneira adequada.

Em um primeiro momento, a preocupacao principal poderia residir na tomada e cerco
(fisico) por organizacdes terroristas em locais de geracdo, distribuicdo e fornecimento de
matrizes energéticas e energia, eis que, além de o ato servir como demonstracdo de poder e fator
de intimidacéo, configura-se como rentavel fonte de financiamento do terrorismo (hipotese na
qual a organizacdo terrorista mormente efetua cobrancas as pessoas residentes nos arredores
para uso e fruicdo de servicos ja anteriormente disponibilizados), como ocorre, por exemplo,
em campos petroliferos e infraestruturas de represas e usinas elétricas no Iraque e na Siria,
dominadas, na espécie, pelo Estado Islamico (ISIL), a Frente Al-Nusrah e a Al-Qaeda
(NACOES UNIDAS, 2015).

Ocorre que o eventual controle de uma planta de matriz energética possui efeitos e
repercussoes locais (ainda que graves), alem de ser facilmente detectado e, sequencialmente,
combatido pelas estrategias estatais e bélicas tradicionais.

Inobstante esta problematica classica relacionada ao terrorismo e o seu financiamento,

casos concretos evidenciam a imperiosa observancia do risco de ciberterrorismo no setor



energético, tendo-se em vista tentativas de invases (ESTADO DE MINAS, 2018),
constatagoes de fragilidades (GAZETA DO POVO, 2019) e mapeamento de “estado da arte”
das organizac0es terroristas (CONJUR, 2004). O ciberterrorismo, que converge a amplitude do
ciberespaco com os impactos do terrorismo, possui suas consequéncias amplificadas.

Subsistem, inclusive, reinvindicagdes no setor elétrico neste sentido, com exemplo da
Associacao Brasileira das Empresas de Transmissdo de Energia Elétrica (ABRATE), que criou
uma espécie de forca-tarefa para discutir a questdo da protecao de ciberataques),clamando por
uma padronizagdo no tratamento dos riscos a evitar a atual situacao de exposicdo (CORREIO
BRAZILIENSE, 2018); e o pedido da Utilities Telecom & Technology Council América Latina
(UTCAL) a Agéncia Nacional de Energia Elétrica (ANEEL) para que o 6rgdo regulador
“autorize que parte do valor aplicado pelas empresas de geracao, transmissao e distribuicdo de
energia para pesquisa e desenvolvimento (P&D) seja usado em seguranca de redes” (CORREIO
BRAZILIENSE, 2018).

Estes clamores e a evidenciagdo da problematica apoiam-se em ocorréncias ja
registradas, v.g., um episddio de ciberataques registrado na Ucrania em dezembro de 2015 (G1,
2017), onde mais de 700.000 (setecentas mil) pessoas ficaram sem energia, com preocupacoes
de um novo ambiente de guerra (BBC, 2019); guerra virtual na Estonia (G1, 2007); e apagdes
no Brasil, em 2005 e 2007 e no Rio de Janeiro e no Espirito Santo, respectivamente, causando
prejuizo a mais de 3.000.000 (trés milhdes) de pessoas (G1, 2009).

Além da preocupacdo com 0s impactos sociais e de Estado, o aspecto econémico
também pode restar ampla e gravemente afetado: um estudo elaborado pelo Centro de Pesquisa
e Desenvolvimento em Telecomunicagdes (CPgD) (e que nortearia proposta apresentada pela
UTCAL a ANEEL para o desenvolvimento de um programa de seguranca cibernética destinado
ao setor de energia elétrica — 0 que uma vez mais evidencia a preméncia da questdo) concluiu
que o pais pode perder até R$ 5Smilhdes de reais em apenas 1 (um) minuto de interrupcéo de
fornecimento de energia, sendo que, a cada hora, o prejuizo pode chegar a R$ 303,8 milhdes e,
em um dia inteiro sem o servico, seriam perdidos R$ 7,29 bilhdes. Estes dados integram o
estudo "Impactos econdmicos dos ataques cibernéticos no setor elétrico brasileiro e alternativas
de mitigacdo" (VALOR ECONOMICO, 2018).

Consignada a conexao entre os principios do Direito da Energia (notadamente o da
“tutela da n&o-interrupcdo do fornecimento regular de energia ao consumidor” ou o da
“seguranga no aprovisionamento energético”) € a necessaria prevencdo a realidade do

ciberterrorismo e, evidenciados, ainda, 0s possiveis danos aos quais as instituicGes estdo



sujeitas, urge a necessidade de debater a questdo do risco de seguranca cibernética no setor
energético.

Em um contexto de Sociedade de Informacédo — onde ha cada vez mais a dependéncia
da sociedade de tecnologias da informacdo e da comunicacdo e a sua utilizacdo constitui-se
como o padrdo(CALVETY, 2002, p. 71) —,a seguranca cibernética se demonstra como essencial
na tentativa de garantir as propriedades de seguranca e dos recursos dos usuarios em face de
riscos de seguranca relevantes no ambiente cibernético (MUNK, 2015, p. 47).

Em sede de Seguranca da Informacdo, 3 (trés) pilares sdo de necessaria observancia
na prevengao e contengdo de ameacas: a confidencialidade, a integridade e a disponibilidade
(TEIDER, 2019, p. 39). Enquanto a confidencialidade tem estreita relagdo com a privacidade,
na guisa ora proposta a integridade e a disponibilidade figuram em plano central.
Disponibilidade, neste contexto, significa a certeza de utilizacdo e acesso quando se fizer
necessario (TEIDER, 2019, p. 42). A caracteristica da integridade, por sua vez, deve ser
compreendida em leitura mais ampla e relacionada com as normativas técnicas, na assimilacdo
de manter os ativos e servicos integros (inteiros, ilesos, intactos) (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2005a).

A esta guisa, a seguranca cibernética (neste ambiente das instituicdes do setor
energético) deve se apoiar em arcabouco lastreado na resiliéncia e na preparacdo, fortemente
conectada com a gestdo de riscos e as melhores préticas de governanca antecipatoria e
preventiva (MUNK, 2015, p. 46), sobretudo quando tratando-se de “infraestruturas criticas”,
quais sejam, aquelas que sdo vitais para o bem-estar e o adequado e regular funcionamento de
uma sociedade ou nacdo, na medida em que qualquer perturbacdo podera causar grave
degradacOes operacionais e de prestacdes de servicos (essenciais) (NIEKERK; MAHARAJ,
2011, p. 101).

E fundamentalmente necessario, portanto, que, contemplado os riscos cibernéticos
(notadamente o de ciberterrorismo) pelas instituicdes do setor energético, sejam tomadas
atitudes concernentes a seguranca cibernética integradas na governancga corporativa com o fim
de prevenir, monitorar ou responder adequadamente aos riscos e eventuais danos causados pela

espécie.

3. MEDIDAS DE PREVENCAO, MONITORAMENTO E RESPOSTA COMO
FATORES DE DESENVOLVIMENTO NO SETOR ENERGETICO
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Considerada a evidéncia de riscos de potenciais danosos no setor energético, medida
que se impde é o estabelecimento de Programas de Integridade (consignado a amplitude e a
adequacao na espécie do termo de assegurar a inteireza das operacdes das instituicdes e a sua
caracteristica ilesa frente aos riscos) ou Programas de Compliance que visem prevenir,
monitorar e/ou responder adequadamente as circunstancias que se apresentarem.

Em que pese o termo Compliance, em um primeiro momento, significar meramente
“cumprimento” (BLOCK, 2017, p. 15), entende-se que 0 conceito merece ser expandido para
alcancar, além disso, a ética, a moral, a honestidade e a transparéncia, espraiando-se ndo apenas
para o cotidiano operacional, mas igualmente possuindo abrangéncia para “todas as atitudes das
pessoas” (GIOVANINI, 2014, p. 20). Neste sentido que se afirma que o Compliance deve
transcender do mero imperativo hipotético (simples meio condicional e instrumental de
cumprimento formal) para ser idealizado e executado como um imperativo categorico da
integridade (em uma méxima replicdvel como parametro universal), desempenhando-se o certo
por ser o certo a se desempenhar (KANT, 2007, p. 50-59).

Em simples termos, a implementacdo de um Programa de Compliance deve
contemplar 3 (trés) fases ou etapas: o0 mapeamento de riscos (Compliance Risk Assesment), a
elaboracdo dos documentos e a implementacéo dos controles.

O mapeamento de riscos ¢ “fundamental para o sucesso da organizagdo” e para a
efetividade do Programa de Integridade (GIOVANINI, 2014, p. 61 e 209). Aqui, é necessaria a
contemplagdo do “maior nimero de eventos incertos, no sentido de estabelecer uma dinamica,
apos identificado, para a sua priorizacao, tratamento e controle” (CASTRO; ZILIOTTO, 2019,
p. 143). Neste momento, com a colheita de diversos insumos informativos (a partir, v. g., de
revisdo preliminar de documentos, da conducdo de entrevistas com diferentes atores das
empresas, da analise de organogramas, de conflitos de interesses, de contratos e de diversos
outros documentos, de produtos, servicos e/ou solucdes da propria corporagdo e de processos e
sistemas internos), seré possivel identificar a base normativa incidente (se existente), bem como
reconhecer as matérias de interesse e 0s pontos sensiveis da instituicdo, elaborando-se o
documento-base de um Programa de Compliance, qual seja, a Matriz de Riscos e Controles,
definindo-se, também, as instancias responsaveis (e em que medida) pelo cumprimento e 0s
fluxos e os processos de conformidade.

Junto a Matriz de Riscos, componentes necessarios sdo o risco per se considerado e
descrito, a sua base normativa, os controles propostos (preventivos, de deteccdo ou de

monitoramento e de resposta) e as evidéncias, ndo obstante o bindmio “impacto x
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probabilidade” (GIOVANINI, 2014, p. 214) que categorizard o impacto estimado do dano
possivel e a probabilidade de concretizacdo do risco. Esta anélise, além de possibilitar a criacdo
do Programa de Compliance, igualmente facilita a sua revisdo em sede de necessario
aperfeicoamento continuo (GIOVANINI, 2014, p. 52).

Aqueles riscos que apresentem alto impacto ou alta probabilidade, ou ambos, deverao
ser especialmente considerados e tratados. Referente a problemaética do ciberterrorismo, ainda
que a probabilidade possa se apresentar em niveis nao tdo altos (em que pese as reiteradas e
cada vez mais comuns ocorréncias e preocupacdes de ciberataques no Brasil e no mundo), o
impacto certamente afigurar-se-ia como altissimo, caracteristica esta que torna imperioso o
tratamento adequado e prioritério do risco em questdo. Exemplificando-se o altissimo impacto,
rememora-se apagdo no Brasil que afetou 18 (dezoito) Estados da Federacdo e 70.000.000
(setenta milhGes de pessoas) em 11 de novembro de 2009 (UOL, 2019), oportunidade na qual
houve a suspeita de acdo de hackers, tendo esta hipotese sido analisada em audiéncia na
Comissdo de Ciéncia e Tecnologia, Comunica¢do e Informéatica da Camara dos Deputados
(CAMARA DOS DEPUTADOS, 2009).

A segunda etapa (elaboracdo de documentos) representa a verdadeira consolidacdo
material do Programa de Integridade, com a formalizagdo escrita das condutas e dos
procedimentos empenhados na prevengdo, monitoramento e resposta dos riscos
especificamente contemplados. Neste sentido, apesar de existir uma infinitude de possibilidades
de documentos formais, ressalta-se a importancia de uma Politica Institucional de Seguranca
Cibernética (inclusive com plano de contingéncia e de continuidade de operacdes), com bases
principioldgicas e diretrizes gerais de atuagao; e, por decorréncia, um Manual de Procedimentos
onde estara definida a efetiva e pormenorizada operacionalizacdo da seguranca cibernética.

A implementacdo dos controles, por sua vez, cuida-se do cumprimento do
cumprimento, na medida em que efetivamente concretiza as medidas preventivas na atividade
operacional da empresa, “colocando em pratica os procedimentos criados” (GIOVANINI,
2014, p. 90). Os controles poderdo ser formais (documentais), atitudinais (de condutas),
procedimentais ou até mesmo fisicos e de adaptacGes de hardware, software e de estrutura de
arquitetura de informatica, com o exemplo da atitude da Eletrosul (integrante da Eletrobras e
com atuacdo de geracao e transmisséo de energia nos Estados do Mato Grosso do Sul e Regiéo
Sul) em separar as redes de telecomunicagdes da empresa, criando uma rede exclusiva para
operacdo do sistema energético e apartada da linha de comunicagdo corporativa da instituicao
(CORREIO BRAZILIENSE, 2018).
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Mais detidamente quanto aos aspectos técnicos de Seguranca da Informacé&o, de acordo
com a norma ISO 27001, a adogdo de um Sistema de Gestdo de Seguranca da Informagéo
(SGSI) deve ser uma decisdo estratégica da organizacdo e a sua implementacdo deve se pautar
nas necessidades e objetivos, requisitos de seguranca, processos empregados e tamanho e
estrutura da organizacdo, sendo indispensavel um modelo PDCA (Plan[estabelecimento do
SGSI], Do[implementacdo e operacdo], Check[monitoramento e andlise critica de desempenho
e resultados] and Act[manutencdo e melhoria continua relativa as agdes preventivas e
corretivas]) (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2005b). Em um ciclo
continuo de contexto da organizacdo (a partir do mapeamento), lideranca, planejamento,
suporte, operacdo, avaliagdo de desempenho e melhorias (ISO 27001, 2019), a instituicéo
podera aproveitar de diversos beneficios, tais como, e.g., a reducdo de possibilidade de falhas
de seguranca da informacdo; a minimizacdo dos riscos e dos prejuizos diretos e indiretos;
vantagem competitiva devido ao reconhecimento da norma; aumento de confianga de parceiros,
clientes e publico; método estruturado para atender as necessidades de conformidade; e reducao
de custos (TUVRHEINLAND, 2019).

Tem-se, portanto, que os Programas de Compliance sdo mecanismos materialmente
efetivos para a prevencdo dos possiveis danos decorrentes do ciberterrorismo ou, em sentido
complementar, afiguram-se como a mais adequada procedimentalizacdo para prover as
melhores respostas possiveis a eventos imprevisiveis ou inevitaveis e garantir o melhor
funcionamento possivel ap6s a ocorréncia destas circunstancias (considerando-se que um
Programa de Integridade ndo apenas é efetivo quando previne, mas também quando responde
adequadamente aos eventos). Isto porque, executadas as fases do Programa de Compliance,
com especial atencdo a Matriz de Riscos e Controles e a sua escorreita observancia e
seguimento, a empresa poderad conhecer os riscos (sobretudo aqueles fatico-circunstanciais e,
igualmente e por exemplo, reputacionais) aos quais encontra-se exposta e procedimentalizar,
executar e programar acdes no intento de preveni-los, mitiga-los ou responde-los.

Em um contexto de sociedade de risco (BECK, 2011, passim), onde ‘“age-se no
presente a fim de evitar, ou ao menos mitigar, a concretizacdo das ameacas
previstas”(TAMBORLIN; SANTANA, 2015, p. 4), a gestdo de riscos (verdadeiramente
incutida como politica corporativa [CASTRO; ZILIOTTO, 2019, p. 151])e o estabelecimento
de uma Governanca de Riscos no ambito empresarial permitirdo que a empresa “atinja seus
objetivos de forma sustentavel” (LEMOS, 2017, p. 456-457).

13



Em arremate, conhecendo 0s riscos aos quais esta exposto, 0 setor energético podera
prevenir ou mitigar os eventuais danos e assegurar o adequado funcionamento da geracao,
transmisséo e distribuicao de energia, permitindo e concretizando, assim, desenvolvimento nos
ambitos do préprio setor, em termos relativos ao pais na concretizacdo dos objetivos e dos
fundamentos constitucionais, a guisa social (consequentemente) e para todos os individuos

usuarios deste servico essencial.

CONCLUSOES

A importancia e os beneficios da energia sdo amplamente comentados e, em um
contexto de ampla dependéncia e de necessidade de consumo de matrizes energéticas, nao
poderia ser diferente. Contudo, para que seja possivel aproveitar as vantagens da energia, é
imperiosa analise no sentido de estabelecimento de uma estrutura robusta que coloque e
mantenha em funcionamento as infraestruturas de geracdo, fornecimento e distribuicdo de
energia. Neste sentido justifica-se a necessidade de contemplacao dos riscos do setor energético,
entre eles, o de ciberterrorismo.

No espectro do Direito da Energia, além das conexdes com os fundamentos e os
objetivos da Republica, entre os principios da matéria vislumbra-se “a tutela de ndo-interrupgéo
do fornecimento regular de energia” ou “a seguranga no aprovisionamento energético”
(SIMIONI, 2011, s. p.). A esta guisa, atos considerados como (ciber)terroristas, entendidos
finalisticamente como aqueles cujo propdsito seja o0 de causar temor e panico social para a
consecucdo de fins politicos (lato sensu), por certo observariam como interessante alvo
instalacBes energéticas ante o altissimo potencial de grave impacto e repercussao social de
terror.

Em que pese as possibilidades de tomada e cerco fisico por organizagdes terroristas de
locais de geracdo, distribuicdo e fornecimento de energia em uma atuacao classica e tradicional,
maior risco é evidenciado no ambiente cibernético (ciberterrorismo), tendo-se em vista, além
da ampla conectividade e dependéncia da tecnologia, casos concretos de ciberataques tentados
e consumados que registraram (ou registrariam) massivas perdas operacionais e financeiras,
circunstancias estas que ocasionaram reinvindicaces das associacfes e empresas do setor

energético a fim de clamarem por maior destinacdo de recursos e planejamento em matéria de
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seguranga cibernética, garantindo assim, de sobremaneira, a disponibilidade e a integridade das
destas infraestruturas criticas.

Faz-se  necessario, portanto, 0 estabelecimento de Programas de
Integridade(Programas de Compliance) a fim de prevenir, monitorar ou responder
adequadamente as possiveis circunstancias de ciberterrorismo. Além da necessidade de
considerar o Compliance como um imperativo categdrico, instrumental e operacionalmente a
implementacdo de um Programa de Compliance deve contemplar as fases de mapeamento de
riscos, elaboracdo de documentos e implementacdo dos controles, atentando-se para 0s riscos
de maior probabilidade ou de maior impacto (e ambos) para, ap6s a formagdo de uma Matriz
de Riscos e Controles, formalizar uma Politica Institucional de Seguranca Cibernética e Manual
de Procedimentos, concretizando a efetividade do Programa com a consolidacao dos controles.

Desta maneira, prevenindo-se os danos ou respondendo-os de maneira adequada e
assegurando, assim, o adequado funcionamento da geracgdo, transmisséo e distribuicdo de
energia, igualmente restard possibilitado e fomentado o desenvolvimento do préprio setor
energético, bem como o do pais, além do desenvolvimento em termos sociais e individuais aos

usuarios do servico essencial de energia.
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